Zatacznik nr 2 — Wyciag
z dokumentacji technicznej



Nazwa

Opis — gtéwne parametry

URUCHOMIENIE C

ENTRALNEJ PLATFORMY E-USLUG MIESZKANCA ORAZ E-USLUG NA EPUAP

Zakup licenciji
centralnej platformy e-
ustug mieszkanca

Centralna platforma e-ustug mieszkanca to portal integrujgcy wszystkie dane z innych systemoéw, informacje o $wiadczonych e-ustugach przez ePUAP, spersonalizowane dane
podatkowe. Jest to gtéwny system funkcjonalny z punktu widzenia mieszkanca dziatajgcy na styku Klient - Urzad. Dzieki niemu mieszkancy posiadajacy profil zaufany majg
dostep do wszystkich produktdw wytworzonych w ramach projektu. W szczegélnosci portal zawiera:
1. Opisy wszystkich ustug $wiadczonych przez urzad na platformie ePUAP, z ktérych mieszkaniec moze skorzysta¢ w sposoéb elektroniczny;
Mozliwo$¢ Sledzenia postepu swoich spraw;
3. Podglad wdrazanych w ramach projektu e-ustug;
4. Podglad swoich, spersonalizowanych danych o naleznosciach i zobowigzaniach z tytutu podatkéw i optat lokalnych;
5. Mozliwos¢ dokonania ptatnosci z tytutu podatkéw i optat lokalnych;
6. Mozliwos¢ umowienia sie na wizyte w Urzedzie.
Wymagania niefunkcjonalne:
1. System musi by¢ zaprojektowany w modelu tréjwarstwowym:
a. warstwa danych,
b. warstwa aplikacji,
c. warstwa prezentacji - przeglagdarka internetowa - za posrednictwem ktorej nastepuje wiasciwa obstuga systemu przez uzytkownika koricowego.
2. System musi pracowa¢ pod kontrolg systeméw operacyjnych z rodziny Windows.
3.  System musi pracowaé w wersji sieciowej z wykorzystaniem protokotu TCP/IP oraz byé w petni kompatybilny z sieciami TCP/IP.
4.  Architektura systemu powinna umozliwiaé prace jedno i wielostanowiskowg, zapewnia¢ jednokrotne wprowadzanie danych tak, aby byly one dostepne dla wszystkich
uzytkownikow.
5. W przypadku gdy system do pracy wykorzystuje silnik bazy danych, baza taka musi by¢ kompatybilna z systemem Windows i musi istnie¢ mozliwos$¢ jej instalacji i pracy
na zasadach okreslonych jak dla systemu.
6. System w zakresie wydrukdw musi wykorzystywac funkcjonalno$¢ systemu operacyjnego.
7.  System powinien prawidtowo pracowac¢ na najnowszych wersjach najpopularniejszych przegladarek.
8. Interfejs uzytkownika (w tym administratora) powinien byé w catosci polskojezyczny.
9. Dokumentacja powinna zawiera¢ opis funkcji programu, wyjasnia¢ zasady pracy z programem, oraz zawierac opisy przyktadowych scenariuszy pracy.
10. Dokumentacja musi by¢ dostepna z poziomu oprogramowania w postaci elektroniczne;.
11. System musi zapewnia¢ weryfikacje wprowadzanych danych w formularzach i kreatorach.
12. Zapewnienie bezpieczehnstwa danych zaréwno na poziomie danych wrazliwych jak i komunikacji sieciowej przy zastosowaniu bezpiecznych protokotéw sieciowych.
13. System musi zapewnia¢ mozliwos$¢ utworzenia kopii zapasowej danych w dowolnym momencie.

Licencjonowanie:

1. Licencjobiorcg wszystkich licencji bedzie Miasto.

2. Licencje musza zosta¢ wystawione na czas nieoznaczony (bezterminowy).

3. Oferowane licencje muszg pozwala¢ na uzytkowanie oprogramowania zgodnie z przepisami prawa.

4. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do rozbudowy, zwiekszenia ilosci serweréw obstugujacych oprogramowanie, przeniesienia




oprogramowania na inny serwer, rozdzielenia funkcji serwera (osobny serwer bazy danych, osobny serwer aplikacji, osobny serwer plikow).

5. Licencja oprogramowania musi by¢ licencja bez ograniczenia ilosci komputeréw, serweréw, na ktérych mozna zainstalowa¢ i uzywac oprogramowanie.

6. Licencja na oprogramowanie nie moze w zaden sposob ogranicza¢ sposobu pracy uzytkownikéw koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet).
Uzytkownik moze pracowac w dowolny dostepny technologicznie sposdb.

7. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii bezpieczenstwa oprogramowania w ilosci, ktérg uzna za stosowna.

8. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji uzytkowania oprogramowania na serwerach zapasowych uruchamianych w przypadku
awarii serweréw podstawowych.

9. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania z oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢
przypisana do komputera/urzadzenia).

10. Licencja oprogramowania musi pozwala¢ na modyfikacje, zmiane, rozbudowe, oprogramowania w celu przystosowania go do potrzeb Miasta.

11. Dostarczane oprogramowanie musi by¢ objete minimum 24 miesieczng gwarancjg producenta.

Wdrozenie centralnej
platformy e-ustug
mieszkanca

Wdrozenie systemu obejmie:
1. instruktaze oraz asyste stanowiskowg dla administratora systemu polegajgca na:
a. przeprowadzeniu instruktazu obstugi catego systemu badz jego czesci wspomagajgcego obstuge obszaréw dziatalnosci urzedu dla wskazanych przez urzad
pracownikow;
b. przeprowadzeniu we wspotpracy z kazdym wskazanym przez urzad pracownikiem analizy stanowiskowej zadan realizowanych w systemie charakterystycznych dla
konkretnych merytorycznych stanowisk pracowniczych;
c. przeprowadzeniu instruktazu w zakresie zarzgdzania uzytkownikami i uprawnieniami, zabezpieczania i odtwarzania danych systemu dla oséb petnigcych obowigzki
administratoréw systemu wskazanych przez urzad;
2. przeprowadzenie testdw penetracyjnych systemu polegajgcych na:
a. przeprowadzeniu testdw przeprowadzonych ze stacji roboczej podigczonej do systemu informatycznego z zewnatrz (poprzez urzadzenie igczace system
informatyczny), majgcych na celu zidentyfikowanie mozliwosci przeprowadzenia wtamania z zewnatrz;
b.  badaniu luk dostarczanych systemoéw informatycznych;
c. identyfikacje podatnosci systemow i sieci na ataki typu: DoS, DDoS, Sniffing, Spoffing, XSS, Hijacking, Backdoor, Flooding, Password, Guessing;
d. sporzadzeniu raportu zawierajgcego minimum: opis stanu faktycznego bezpieczenstwa wdrazanego systemu informatycznego, opis wynikéw przeprowadzonych
testow, rekomendacje dla przysztych dziatan zwigzanych z uzytkowaniem wdrazanego systemu w kontekscie bezpieczenstwa systemu.
3. zapewnienie opieki powdrozeniowej systemu w okresie trwania projektu polegajgcej na:
a. sSwiadczeniu pomocy technicznej,
b.  $wiadczeniu ustug utrzymania i konserwac;ji dla dostarczonego oprogramowania,
c. dostarczaniu nowych wersji oprogramowania bedacych wynikiem wprowadzenia koniecznych zmian w funkcjonowaniu systemu zwigzanych z wejsciem w zycie
nowych przepiséw,
d. przekazywaniu w terminach uprzedzajgcych date wejscia w zycie znowelizowanych lub nowych przepiséw prawa nowych wersji oprogramowania, wigcznie z
koniecznym w tym zakresie udzieleniem licencji do nowej wersji systemu,
e. dostarczaniu nowych, ulepszonych wersji oprogramowania lub innych komponentéw systemu bedacych konsekwencjg wykonywania w nich zmian wyniklych ze
stwierdzonych niedoskonatosci technicznych,
f.  dostarczaniu nowych wersji dokumentacji uzytkownika oraz dokumentacji technicznej zgodnych co do wersji jak i réwniez zakresu zaimplementowanych i
dziatajgcych funkcji z wersjg dostarczonego oprogramowania aplikacyjnego,
g. $wiadczeniu telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu, jezeli wymagajg tego kwestie techniczne lub organizacyjne,
h. podejmowaniu czynnosci zwigzanych z diagnozowaniem probleméw oraz usuwaniem przyczyn nieprawidtowego funkcjonowania dostarczonego rozwigzania.

Integracja danych z
pozostatymi systemami
informatycznymi -
prace programistyczne

W ramach dziatania zostang przeprowadzone prace programistyczne, ktére zapewnig obustronng wymiane danych i dokumentéw miedzy wdrazanym systemem a systemem
dziedzinowym, systemem elektronicznego obiegu dokumentéw, platformg ePUAP oraz wszystkimi innymi systemami wdrazanymi w ramach projektu.

Zintegrowanie systemu CPeUM z Zintegrowanym Systemem Dziedzinowym oznacza, wzajemne potgczenie systemdw poprzez wymiane i udostepnianie danych i spetnienie

podstawowych zasady integraciji, tj.:

1. Dane s3 spdjne — stanowig podstawe do tworzenia hurtowni danych, (dane, zorientowane tematycznie, gromadzone do potrzeb analizy w celu podjecia decyzji oraz
udostepniane w celu odpowiedzi na pytania lub raportowania).

2. Jest jedna wspdlna baza interesantéw urzedu, ktéra stanowi podstawe jednoznacznego ich definiowania, a ich aktualizacja powoduje zmiane danych o interesancie we




wszystkich modutach.

Systemy nie dopuszczajg do powtérnego wprowadzania danych, a informacja raz wprowadzona do jednego modutu, jest dostepna w zaleznosci od potrzeb z poziomu

innych modutéw.

Moduty dziedzinowe sg otwarte na wspotprace z roznymi rozwigzaniami zewnetrznymi poprzez.:

a. Integracje w zakresie gospodarki nieruchomosciami z zasobem ewidencji gruntdéw i budynkdéw (z wykorzystaniem formatu plikéow SWDE), do generowania bazy
nieruchomosci, a takze do celéw weryfikacji w systemach dziedzinowych np. poréwnywania zgtoszonych powierzchni do opodatkowania a faktycznym stanem
posiadania zawartym w ewidencji gruntéw i budynkow.

b.  Wspédtprace z aplikacjami zewnetrznymi, ktére posredniczg w komunikacji z innymi organami administracji np. Zaktadem Ubezpieczen Spotecznych (ZUS — program
PLATNIK), Ministerstwem Finanséw (MF — BESTIA), oraz Gtéwnym Urzedem Statystycznym (GUS), ktére agregujg dane w skali catego kraju dla celéw analitycznych
i sprawozdawczych.

c. Wspotprace z systemami bankowymi, w zakresie generowania przelewéw do banku oraz automatyzacja obstugi wyciggéw bankowych, zwtaszcza w zakresie
masowych ptatnosci podatnikow.

d. Wspdiprace z platformg ePUAP oraz z systemem obiegu dokumentéw.

Opracowanie i
wdrozenie e-ustug na
platformie ePUAP

Opracowanie i wdrozenie e-ustug na 3 poziomie dojrzatosci obejmuje:
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Odwzorowanie zaprojektowanych proceséw biznesowych w systemach informatycznych wspierajgcych $wiadczenie e-ustug publicznych na 3 poziomie dojrzatosci.
Wskazanie odpowiednich aktow prawnych jako zrodet wytycznych i ograniczen dotyczacych dokumentéw odnoszgcych sie do danej elektronizowanej ustugi publicznej,
Identyfikacje w tresci dokumentéw zapiséw wymagajgcych modyfikacji w wyniku elektronizacji ustug publicznych.

Opracowanie kart ustug zawierajgce podstawowe informacje dotyczace specyfiki danej ustugi publiczne;.

Opracowanie zbioru danych, ktére bedg okresla¢ zestaw, sposéb oznaczania, wymagalno$é elementéw tresci i metadanych dokumentu elektronicznego dla kazdej e-
ustugi publiczne;.

Analize dostepnosci formularzy elektronicznych w Centralnym Repozytorium Wzoréw Dokumentéw Elektronicznych pod katem mozliwosci ich wykorzystania w celu
Swiadczenia wdrazanych w ramach projektu e-ustug publicznych.

W przypadku jezeli nie bedzie mozliwosci wykorzystania dla e-ustugi publicznej formularzy dostgpnych w CRWDE prace obejma przygotowanie i zgtoszenie formularzy
ePUAP dla kazdej z wybranych e-ustug publicznych.

W ramach dziatania uruchomione zostang nastepujace e-ustugi publiczne na 3 poziomie dojrzatosci:

CoNoOORAWN =

Whiosek o wydawanie zaswiadczenia o przeznaczeniu w miejscowym planie zagospodarowania przestrzennego
Whniosek o wydawanie wypisu i wyrysu z miejscowego planu zagospodarowania przestrzennego
Whiosek o sporzgdzenie miejscowego planu zagospodarowania przestrzennego

Whiosek o uzyskanie decyzji o warunkach zabudowy

Zgtoszenie prac nie wymagajgcych decyzji pozwolenia na budowe

Whniosek o pozwolenie na budowe lub rozbiorke

Whiosek o zezwolenie na realizacje inwestycji drogowej

Whiosek o dofinansowanie pracodawcom kosztéw ksztatcenia mtodocianych pracownikéw
Whniosek o wydanie zezwolenia na zajecie pasa drogowego

Whiosek o zatwierdzenie podziatu nieruchomosci

Whiosek o wydanie decyzji o Srodowiskowych uwarunkowaniach

Whiosek o dofinansowanie imprez kulturalnych i turystycznych

Whiosek o wydanie zaswiadczenia o samodzielnosci lokalu

Whniosek o przeniesienie decyzji o warunkach zabudowy

Whiosek o koordynacje usytuowania projektowanych sieci uzbrojenia terenu.

URUCHOMIENIE U

SLUG FINANSOWYCH

Zakup licencji
zintegrowanego
systemu
dziedzinowego

W ramach dziatania zostanie zapewniona dostawa licencji zintegrowanego systemu dziedzinowego wspomagajgcego prace Urzedu Miasta w czterech obszarach:
- budzetowo-sprawozdawczym,

- finansowo-ksiggowym,

- obstugi dochodéw podatkowych i opfat,

- ewidencyjnym i administracyjnym.




Wymiana systeméw dziedzinowych dziatajgcych wewnatrz urzedu jest wymagana w celu wdrozenia portalu informacyjno-ptatniczego i realizacji e-ustug. Dojrzate elektroniczne
ustugi publiczne, ktérych uruchomienie jest zatozone w projekcie muszg bowiem bazowaé na aktualnych danych przy zapewnieniu bezpieczenstwa i integralnosci
wykorzystywanych danych. System musi mie¢ budowe modutowg oraz zapewnia¢ petng wymiane informacji pomiedzy poszczegdlnymi modutami systemu pozwalajac na
kompletne i kompleksowe prowadzenie wszystkich zadan administracji samorzadowe;j.

Wymagania funkcjonalne:
1.  System musi posiada¢ modut administratora umozliwiajgcy:

rejestrowanie aplikacji

obstuge wielu instancji tej samej aplikacji,

konfigurowanie uruchamianych w obrebie systemu raportéw,

rejestrowanie administratoréw aplikacji,

rejestrowanie uzytkownikéw bazy danych,

definiowanie profili (zestawdw uprawnien) uzytkownikéw dla kazdej aplikacji,

nadawanie i odbieranie uprawnien uzytkownikom aplikacji,

konfiguracje parametréw systemu

konfiguracje parametréw poszczegdlinych modutéw,

konfiguracje i modyfikacje komunikatéw wyswietlanych uzytkownikom,

wykonywanie czynnosci serwisowych — kompilacji obiektéw bazy danych, dodawanie rél itp.
przeglad i obstuge rejestru zdarzen: logowania, uruchamiania modutéw i funkcji,

obstuge blokad,

generowanie raportéw przeznaczonych dla administratoréow systemu (np. aktywne konta uzytkownikéw, dziennik zdarzen itp.).

2. System musi posiada¢ modut pozwalajgcy na planowanie i monitorowanie budzetu umozliwiajgcy:
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obstuge stownikow klasyfikacji budzetowej (dzialy, rozdziaty, paragrafy, pozycje paragraféw, grupy paragrafow, grupy klasyfikacji, rodzaj budzetu), obiektéw
budzetowych, zrédet finansowania, typy, dziedziny, kategorie zadan,

obstuge zadan w ujeciu budzetu zadaniowego,

obstuge wprowadzanych wnioskéw zadan budzetowych,

wariantowe projektowanie planu (w oparciu o prognozy / procent lub kwota wzrostu),

projekty zmian w planie budzetu (na podstawie uchwat),

ksiegowanie zatwierdzonego planu lub zmiany budzetu wg zdefiniowanych wzorcéw dekretacji planu do modutu finansowo-ksiegowego,
sporzgdzanie harmonogramoéw dochoddw i wydatkéw budzetowych dla jednostek organizacyjnych na rézne okresy czasowe,
monitorowanie wykonania finansowego i rzeczowego planu budzetu,

graficzng prezentacja wykonania budzetu za wskazane okresy,

raportowanie,

wspomaganie procesu generowania polecen przelewu dla zaplanowanych w harmonogramie ptatnosci,

badania Analizy Plynnos$ci Finansowej wraz z tworzeniem wykresow.

ystem musi posiada¢ mozliwo$¢ prowadzenia rejestru kontrahentéw umozliwiajacy:

rejestracje kontrahentéw wraz z informacjami dodatkowymi,

korekte danych kontrahenta,

usuwanie danych kontrahenta,

porzgdkowanie bazy, np. poprzez scalanie kontrahentow,

pobranie podstawowych danych osob fizycznych (osobowych i adresowych — adres staty),
wykonywanie raportéw dotyczgcych kontrahenta/kontrahentéw,

zapamietanie historii zmian danych kontrahenta oraz informacji, kto i kiedy zmian dokonat.

4. System musi posiada¢ mozliwos$¢ prowadzenia rejestru uméw umozliwiajgcy:
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ewidencjonowanie umow i innych dokumentéw generujacych zaangazowanie,
rejestrowanie zaangazowania w kontekscie poszczegélnych uméw, z doktadnoscig do roku budzetowego, miesigca i dnia planowanego wydatku,
rejestrowanie realizacji w kontekscie wybranej umowy,
konfrontacje z planem budzetu oraz rzeczywistym wykonaniem analizowanej umowy na kazdym etapie realizacji bgdZz modyfikacji zaangazowania,
dokonywanie automatycznego zapisu na kontach ksiegowych na dwa mozliwe sposoby (zapis na kontach w trakcie rejestracji wybranej umowy lub poprzez zbiorczg
dekretacje w okreslonych interwatach czasowych),
generowanie raportéw na szablonach zdefiniowanych przez samego uzytkownika, ktéry sam decyduje, jakie dane wyjsciowe znajdg sie na wydruku.
ystem musi posiada¢ modut dotyczgcy ewidencji ludnosci umozliwiajgcy prowadzenie spraw zwigzanych:
ze zmianami adresowymi,
ze zmianami osobowymi oraz korektami i uzupetnieniami,
z wydawaniem roznorakich zaswiadczen wydawanych obywatelom,
z funkcjami analitycznymi i statystycznymi w zakresie: aktualnych mieszkancéw, zameldowanych oséb w okresie ,0d-do”, urodzonych oséb w okresie ,od-do”,
wymeldowanych oséb, wymeldowanych oséb w okresie ,0d-do” z podziatem na rodzaj wymeldowania, nieobecnych czasowo, zgonéw, obywateli obcych panstw,
ystem musi posiada¢ modut dotyczgcy fakturowania umozliwiajgcy:
obstuge rejestru sprzedazy,
wprowadzanie faktur sprzedazy,
wprowadzanie faktur zaliczkowych,
wprowadzanie korekt faktur sprzedazy,
automatyczne numerowanie faktur w ramach rejestru sprzedazy wg zdefiniowanego wzorca,
przegladanie wprowadzonych dokumentéw,
drukowanie faktur sprzedazy,
mozliwo$¢ hurtowego drukowania partii utworzonych faktur.
obstuge duplikatéw faktur,
zdefiniowanie stownika towaréw i ustug,
wprowadzanie zamoéwien, rachunkow, faktur wewnetrznych, dokumentéw potwierdzajacych sprzedaz niefakturowana,
wydruk miesiecznych zestawien z rejestrow sprzedazy zgodnie z okresem wskazanym w parametrze oraz zadeklarowang datg VAT,
tworzenie faktury elektroniczne;j.
ystem musi zawiera¢ modut dotyczgcy ksiegowania umozliwiajacy:
elastyczne tworzenie i zarzadzanie kontami ksiggowymi,
ksiegowanie na konta bilansowych i pozabilansowych,
obstuge wielu jednostek ksiegowych — ksigg rachunkowych (dochody, wydatki, fundusze, $rodki specjalne, Organ),
zaktadania miesiecznych okreséw sprawozdawczych z maksymalna liczba okresow réwng 99 w ramach jednego roku bilansowego,
réwnoczesng prace w wielu otwartych okresach sprawozdawczych,
ewidencjonowaniem dowoddéw ksiegowych w wydzielonych rejestrach tematycznych (PK, WB, RK, itp),
tworzenie wydrukéw i zestawien z poszczegdinych jednostek ksiegowych,
tworzenie wydrukéw i zestawien z kilku jednostek ksiegowych tacznie.
ystem musi zawiera¢ modut dotyczacy naleznosci i zobowigzan umozliwiajacy:
prowadzenie komputerowej ewidencji dokumentéw zwigzanych z powstaniem, zmiang, wygasnieciem zobowigzan lub naleznosci, rejestrowanych w module na
podstawie dokumentacji papierowej,
tworzenie rejestréw zakupow i sprzedazy dla potrzeb rozliczania podatku VAT,
tworzenie polecen przelewéw witasnych na podstawie zaewidencjonowanych dokumentéw zobowigzan,
przygotowywanie plikow importu polecen przelewéw do systeméw typu E-Banking — elektroniczna realizacja polecen przelewow,
tworzenie wyciggéw bankowych na podstawie dokumentéw papierowych,
tworzenie elektronicznych wyciggéw bankowych (E-Banki) na podstawie plikéw przygotowanych przez system bankowy w odpowiednim formacie (SIMP, COLLECT
PB, MT940, PKOBP),
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automatyczne rozliczanie elektronicznych wyciggéw bankowych,

obstuge masowych ptatnosci na podstawie wygenerowanych kont wirtualnych,

obstuga kasy (wiele kas), wystawianie dokumentéw KP, KW, tworzenie raportow kasowych,
rozliczanie naleznosci i zobowigzan za pomocg zarejestrowanych zaptat bankowych i kasowych,
przeprowadzanie rozliczerh kompensacyjnych,

rejestrowanie i rozliczanie zaliczek zakupowych,

tworzenie raportéw w wielu przekrojach,

rozliczanie przedptat i nadptat,

dekretowanie i ksiggowanie zaewidencjonowanych operacji gospodarczych z mozliwoscig skorzystania ze zdefiniowanych automatow,
ewidencjonowanie wystawionych upomnien, wezwan do zaptaty oraz tytutbw wykonawczych,
ewidencjonowanie naleznosci ptatnych okresowo,

ewidencjonowanie postanowien o zarachowaniu zaptaty,

ewidencjonowanie zobowigzan objetych hipoteka i zastawem skarbowym,

ewidencja udzielonych ulg w postaci decyzji ratalnych i odrodzeniowych.

ystem musi zawiera¢ modut dotyczgcy podatkéw umozliwiajgcy:

ewidencjonowanie dokumentéw podatkowych zwigzanych z wymiarowaniem podatku,

wyliczanie naleznego podatku,

generowanie decyzji podatkowych,

generowanie dokumentow przypiséw, odpisow, itp. jako dokumenty rozrachunkowe do modutu Naleznosci i Zobowigzania,

rejestracje danych karty nieruchomosci dotyczgcej potozenia nieruchomosci, numeréw geodezyjnych, numerdow ksigg wieczystych i podstaw opodatkowania wraz z
wyliczeniem naleznego podatku w biezgcym roku podatkowym lub za lata wstecz (tzw. Ujawnienia),

rejestracje zmian w karcie nieruchomosci wraz z obliczaniem przypisu lub odpisu oraz emisjg decyzji o zmianie podatku w biezgcym roku podatkowym oraz za lata
wstecz (jesli zmiana dotyczy lat poprzednich),

emisje i definiowanie przez uzytkownika decyzji i postanowien zawartych w Ordynacji Podatkowej,

rejestracje danych z deklaracji podatkowej za biezgcy rok oraz za lata wstecz, wraz z wyliczeniem podatku,

rejestracje korekt deklaracji wraz z obliczaniem przypisu lub odpisu w biezgcym roku podatkowym oraz za lata wstecz,

obstuge kartotek gospodarstwa umozliwiajgcych zaktadanie, aktualizacje i likwidacje karty gospodarstwa,

rejestracje ulg i zwolnien zwigzanych z danym rodzajem podatku,

wglad w biezgcy stan konta podatnika w zakresie dokonanych przypiséw i odpiséw, wptat, naliczonych odsetek, wystawionych upomnien i tytutéw wykonawczych,
generowanie raportéw i zestawien w réznych uktadach.

ystem musi zawiera¢ modut obstugujgcy mienie komunalne umozliwiajgcy:

prowadzenie kartotek uzytkowania wieczystego i dzierzaw nieruchomosci Gminy i Skarbu Panstwa — ewidencja uméw i przypisow,

prowadzenie kartotek trwatego zarzadu, sprzedazy, przeksztatcenia prawa uzytkowania wieczystego w prawo wtasnosci i bezumownego uzytkowania nieruchomosci
Gminy i Skarbu Panstwa — ewidencja dokumentéw (decyzji, protokotéw) oraz przypiséw z nich wynikajacych,

podglad do konta kontrahenta — wydruk stanu nadptat i zalegtosci,

grupowe wystawianie dokumentéw przypisoéw oraz faktur,

grupowa waloryzacje przypiséw z umow dzierzaw wynikajacg ze zmiany wskaznika GUS wzrostu cen towaréw i ustug,

grupowe przeszacowanie przypisow rocznych za uzytkowanie wieczyste wynikajgce ze zmiany wartosci nieruchomosci (do realizacji tej funkcji potrzebne jest
prowadzenie stownika dziatek Gminy i Skarbu Panstwa),

prowadzenie ewidencji mienia Gminy i Skarbu Panstwa (w wersji dedykowanej),

integracje z ewidencjg gruntéw poprzez format SWDE w zakresie stownika dziatek.

Wymagania niefunkcjonalne:

1.

System musi by¢ zaprojektowany w modelu tréjwarstwowym:

warstwa danych,




. warstwa aplikacji,

e  warstwa prezentaciji.

System musi pracowa¢ pod kontrolg systeméw operacyjnych z rodziny Windows.

System musi pracowac¢ w wersji sieciowej z wykorzystaniem protokotu TCP/IP oraz byé w petni kompatybilny z sieciami TCP/IP.

Architektura systemu powinna umozliwia¢ prace jedno i wielostanowiskowg, zapewnia¢ jednokrotne wprowadzanie danych tak, aby byly one dostepne dla wszystkich
uzytkownikow.

System w zakresie wydrukow musi wykorzystywac funkcjonalnosé systemu operacyjnego.

Interfejs uzytkownika (w tym administratora) powinien byé w catosci polskojezyczny.

Dokumentacja powinna zawiera¢ opis funkcji programu, wyjasnia¢ zasady pracy z programem, oraz zawiera¢ opisy przyktadowych scenariuszy pracy.
Dokumentacja musi by¢ dostepna z poziomu oprogramowania w postaci elektroniczne;j.

System musi zapewnia¢ weryfikacje wprowadzanych danych w formularzach i kreatorach.

10 Zapewnienie bezpieczenstwa danych zaréwno na poziomie danych wrazliwych jak i komunikacji sieciowej przy zastosowaniu bezpiecznych protokotéw sieciowych.
11. System musi zapewnia¢ mozliwos¢ utworzenia kopii zapasowej danych w dowolnym momencie.
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Licencjonowanie:

1.  Licencjobiorcg wszystkich licencji bedzie Miasto.

2. Licencje muszg zosta¢ wystawione na czas nieoznaczony (bezterminowy).

3. Oferowane licencje musza pozwala¢ na uzytkowanie oprogramowania zgodnie z przepisami prawa oraz zapisami niniejszej specyfikacji.

4. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do rozbudowy, zwiekszenia ilosci serweréw obstugujacych oprogramowanie, przeniesienia

oprogramowania na inny serwer, rozdzielenia funkcji serwera (osobny serwer bazy danych, osobny serwer aplikacji, osobny serwer plikéw).

Licencja oprogramowania musi by¢ licencjg bez ograniczenia ilosci komputeréw, serwerdw, na ktérych mozna zainstalowac i uzywaé oprogramowanie.

Licencja na oprogramowanie nie moze w zaden sposéb ogranicza¢ sposobu pracy uzytkownikow koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet).

Uzytkownik moze pracowa¢ w dowolny dostepny technologicznie sposdéb.

7. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii bezpieczenstwa oprogramowania w ilosci, ktérg uzna za stosowna.

8. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji uzytkowania oprogramowania na serwerach zapasowych uruchamianych w przypadku
awarii serweréw podstawowych.

9. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania z oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢
przypisana do komputera/urzadzenia).

10. Licencja oprogramowania musi pozwala¢ na modyfikacje, zmiane, rozbudowe, oprogramowania w celu przystosowania go do potrzeb Miasta.

11. Dostarczane oprogramowanie musi by¢ objete minimum 24 miesieczng gwarancjg producenta.
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Wdrozenie
zintegrowanego
systemu
dziedzinowego

Wdrozenie systemu obejmie:
1. instruktaze oraz asyste stanowiskowg dla administratora i uzytkownikéw systemu polegajgca na:
a. przeprowadzeniu instruktazu obstugi catego systemu badZ jego czesci wspomagajgcego obstuge obszarédw dziatalnosci urzedu dla wskazanych przez urzad
pracownikow;
b.  przeprowadzeniu we wspoétpracy z kazdym wskazanym przez urzad pracownikiem analizy stanowiskowej zadan realizowanych w systemie charakterystycznych dla
konkretnych merytorycznych stanowisk pracowniczych;
c. przeprowadzeniu instruktazu w zakresie zarzgdzania uzytkownikami i uprawnieniami, zabezpieczania i odtwarzania danych systemu dla oséb petnigcych obowigzki
administratoréw systemu wskazanych przez urzad;
2. przeprowadzenie testow penetracyjnych systemu polegajgcych na:
a. przeprowadzeniu testow przeprowadzonych ze stacji roboczej podtgczonej do systemu informatycznego z zewnatrz (poprzez urzgdzenie taczgce system
informatyczny), majacych na celu zidentyfikowanie mozliwosci przeprowadzenia wlamania z zewnatrz;
b.  badaniu luk dostarczanych systemoéw informatycznych;
c. identyfikacje podatnosci systemow i sieci na ataki typu: DoS, DDoS, Sniffing, Spoffing, XSS, Hijacking, Backdoor, Flooding, Password, Guessing;
d. sporzadzeniu raportu zawierajgcego minimum: opis stanu faktycznego bezpieczenstwa wdrazanego systemu informatycznego, opis wynikdéw przeprowadzonych
testow, rekomendacje dla przysztych dziatan zwigzanych z uzytkowaniem wdrazanego systemu w kontekscie bezpieczenstwa systemu.
3. zapewnienie opieki powdrozeniowej systemu w okresie trwania projektu polegajgcej na:
a. $wiadczeniu pomocy technicznej,




b.  $wiadczeniu ustug utrzymania i konserwacji dla dostarczonego oprogramowania,

c. dostarczaniu nowych wersji oprogramowania bgdgcych wynikiem wprowadzenia koniecznych zmian w funkcjonowaniu systemu zwigzanych z wejsciem w zycie
nowych przepisow,

d. przekazywaniu w terminach uprzedzajgcych date wejscia w zycie znowelizowanych lub nowych przepiséw prawa nowych wersji oprogramowania, witgcznie z
koniecznym w tym zakresie udzieleniem licencji do nowej wersji systemu,

e. dostarczaniu nowych, ulepszonych wersji oprogramowania lub innych komponentéw systemu bedacych konsekwencjg wykonywania w nich zmian wyniktych ze
stwierdzonych niedoskonatosci technicznych,

f.  dostarczaniu nowych wersji dokumentacji uzytkownika oraz dokumentacji technicznej zgodnych co do wersji jak i rowniez zakresu zaimplementowanych i
dziatajgcych funkcji z wersjg dostarczonego oprogramowania aplikacyjnego,

g. Swiadczeniu telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu, jezeli wymagajg tego kwestie techniczne lub organizacyjne,

h.  podejmowaniu czynnosci zwigzanych z diagnozowaniem probleméw oraz usuwaniem przyczyn nieprawidtowego funkcjonowania dostarczonego rozwigzania.

Po zakonczeniu wdrozenia system osiggnie petng funkcjonalnos¢ i bedzie umozliwiat:

1.

2.

3.

w obszarze budzetowo-sprawozdawczym: planowanie i monitorowanie budzetu, realizacje sprawozdawczosci budzetowej i finansowej, zarzgdzanie wieloletnig prognoza
finansowa, analize ptynnosci finansowe;j;

w obszarze finansowo-ksiegowym: prowadzenie rejestru uméw, rejestracje dowolnych dokumentéw zobowigzan bedacych podstawg wydatkéw, automatyczne tworzenie
przelewdw, generowanie raportéw i zestawien, prowadzenie ewidencji danych osobowych pracownikéw i zleceniobiorcow, rejestracje sktadnikow majgtku trwatego itd.

w obszarze obstugi dochodéw podatkowych i optat: obstuge podatku od nieruchomosci, podatku rolnego, podatku lesnego, podatku od $rodkéw transportu (od os6b
fizycznych i prawnych), obstuge optat od posiadania psa, obstuge dochodéw innych (dowolnych po konfiguracji przez administratora); obstuge kasowa, obstuge masowych
ptatnosci i elektronicznych wyciggéw bankowych, obstuge egzekucji, obstuge optaty za uzytkowanie wieczyste, dzierzawe, sprzedaz nieruchomosci, przeksztatcenie prawa
uzytkowania wieczystego w prawo wiasnosci, zajecie pasa drogowego, stuzebnosé gruntowa, obstuge koncesji alkoholowych i zwrotu podatku akcyzowego, obstuge
gospodarki odpadami komunalnymi;

w obszarze ewidencyjnym i administracyjnym: rejestrowanie dowolnych zapytan, ktére beda tworzyty baze widokéw udostgpnianych w module, stworzenie jednolitych
zestawow danych osobowych i adresowych kontrahentéw, usprawniajac prace, ograniczajgc ilos¢ btedéw i zapewniajac mozliwo$¢ doprowadzenia kartoteki do takiego
stanu, gdzie jedna osoba fizyczna lub prawna bedzie istniata w bazie tylko jeden raz.

Migracja danych do
zintegrowanego
systemu
dziedzinowego

Ustuga polega na przeniesieniu wszystkich danych z istniejgcych rozporoszonych systeméw i zestawien funkcjonujgcych w urzedzie do zintegrowanego systemu
dziedzinowego.

W ramach integracji systemoéw przewidziano:

1.

Przygotowanie ZSD do petnej obstugi dokumentéw elektronicznych sporzadzonych przy pomocy formularzy elektronicznych bez koniecznosci recznego wprowadzania

Integracja dokumentu elektronicznego oraz danych z dokumentu elektronicznego.
zintegrowanego 2.  Przygotowanie ZSD w zakresie umozliwienia przygotowania dokumentu elektronicznego w celu wysyiki do klienta bez koniecznosci recznego wprowadzania danych do
systemu dokumentu wychodzacego, ktore istniejg w systemie dziedzinowym.
dziedzinowego z 3. Przygotowanie ZSD w zakresie umozliwienia automatycznej obstugi dokumentéw elektronicznych przychodzacych i wychodzacych w zakresie innych systemoéw
elektronicznym merytorycznych funkcjonujacych w urzedzie.
obiegiem dokumentow | 4. Przygotowanie ZSD w zakresie automatycznej wymiany dokumentéw elektronicznych przychodzgcych do urzedu, ktére trafig z systemu EOD do systemu dziedzinowego
oraz wychodzgcych z urzedu, ktére zostang przekazane z systemu dziedzinowego do EOD.

5. Integracja danych uzytkownikow systemu dziedzinowego z systemem EOD.
Opracowanie i Opracowanie i wdrozenie e-ustug na 4 poziomie dojrzatosci obejmuje:
wdrozenie e-ustug na 1.  Odwzorowanie zaprojektowanych proceséw biznesowych w systemach informatycznych wspierajgcych swiadczenie e-ustug publicznych na 4 poziomie dojrzatosci.
platformie ePUAP 2. Wskazanie odpowiednich aktéw prawnych jako zrédet wytycznych i ograniczen dotyczgcych dokumentéw odnoszgcych sie do danej elektronizowanej ustugi publiczne;j,

3. Identyfikacje w tresci dokumentéw zapiséw wymagajgcych modyfikacji w wyniku elektronizacji ustug publicznych.

4. Opracowanie kart ustug zawierajgce podstawowe informacje dotyczace specyfiki danej ustugi publiczne;.

5. Opracowanie zbioru danych, ktére bedg okresla¢ zestaw, sposéb oznaczania, wymagalno$¢ elementéw tresci i metadanych dokumentu elektronicznego dla kazdej e-

o

ustugi publiczne;.
Analize dostepnosci formularzy elektronicznych w Centralnym Repozytorium Wzoréw Dokumentéw Elektronicznych pod kgtem mozliwosci ich wykorzystania w celu




Swiadczenia wdrazanych w ramach projektu e-ustug publicznych.
7. W przypadku jezeli nie bedzie mozliwosci wykorzystania dla e-ustugi publicznej formularzy dostepnych w CRWDE prace obejmg przygotowanie i zgtoszenie formularzy
ePUAP dla kazdej z wybranych e-ustug publicznych.

W ramach dziatania uruchomione zostang nastepujace e-ustugi publiczne na 4 poziomie dojrzatosci:

Obstuga spraw finansowych - ztozenie deklaracji na podatek rolny (osoby prawne)

Obstuga spraw finansowych - ztozenie deklaracji na podatek lesny (osoby prawne)

Obstuga spraw finansowych - ztozenie deklaracji na podatek od nieruchomosci (osoby prawne)

Obstuga spraw finansowych - zlozenie informacji w sprawie podatku rolnego (osoby fizyczne)

Obstuga spraw finansowych - ztozenie informacji w sprawie podatku lesnego (osoby fizyczne)

Obstuga spraw finansowych - ztozenie informacji w sprawie podatku od nieruchomosci (osoby fizyczne)

Obstuga spraw finansowych - zlozenie wniosku o zwrot podatku akcyzowego zawartego w cenie oleju napedowego wykorzystywanego do produkc;ji rolnej
Obstuga spraw finansowych - ztozenie deklaracji na podatek od srodkéw transportowych

Obstuga spraw finansowych - ztozenie wniosku o roztozenie naleznosci na raty, odroczenie terminu, umorzenie zalegto$ci, umorzenie odsetek
10. Obstuga spraw finansowych - ztozenie wniosku o wydanie zaswiadczenia o wielkosci gospodarstwa rolnego, uzytkéw rolnych

11. Obstuga spraw finansowych - ztozenie wniosku o wydanie zaswiadczenia o niezaleganiu lub zaleganiu w podatkach

12. Obstuga spraw finansowych - wniosek o przyznanie dodatku mieszkaniowego

13. Obstuga spraw finansowych - wniosek o przyznanie dodatku energetycznego

14. Obstuga spraw finansowych - wniosek o zaliczenie nadptaty podatku na poczet przysztych zobowigzan podatkowych

15. Obstuga spraw finansowych - ztoZzenie deklaracji o wysokosci optaty za gospodarowanie odpadami komunalnymi.
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Wyposazenie
serwerowni - zakup
serwera

Zakup serwerdw jest niezbednym elementem prawidtowego funkcjonowania systeméw informatycznych wdrazanych i integrowanych w ramach projektu.

Centralna platforma eUstug mieszkanca ze wzgledu na swdj charakter dostepnosci w sieci Internet, a jednoczesnie przetwarzajacy dane pochodzace z systemow
dziedzinowych powinien zosta¢ umieszczony na fizycznym serwerze w strefie zdemilitaryzowanej (DMZ) - wydzielonym na zaporze UTM obszarze sieci komputerowej nie
nalezgcej ani do sieci lokalnej, ani do sieci zewnetrznej, w ktdrej znajdujg sie serwery wybranych ustug, w szczegélnosci Swiadczonych uzytkownikom sieci zewnetrznej. Takie
rozwigzanie uniemozliwi dostep do sieci wewnetrznej w przypadku wtamania na serwer.

Aktualnie w urzedzie nie ma mozliwosci wykorzystania istniejacego sprzetowego s$rodowiska informatycznego w celu instalacji systemoéw informatycznych w sposéb
zabezpieczajacy transmisje danych, takze w zwigzku z liczbg kupowanych systeméw informatycznych niezbedny jest zakup co najmniej pieciu fizycznych serweréw
umozliwiajgcych wirtualizacje i zabezpieczenie srodowiska. Aktualnie finansowe i podatkowe systemy dziedzinowe pracujg na serwerach o parametrach niewystarczajgcych do
funkcjonowania po rozbudowie $rodowiska aplikacji, zazwyczaj sg to serwery kupowane w 2007-2013.

Sprzet informatyczny zostanie umieszczony w serwerowni przy ul. Sudeckiej 29, pok. 34.

Minimalne parametry sprzetowe serwera:

procesor: min. dwa procesory,

pamie¢: min. 32 GB,

dysk twardy: co najmniej dwa dyski SSD 0,4 TB,

obudowa: typu rack,

ptyta gtéwna: z mozliwoscig instalacji minimum dwach fizycznych procesoréw szescio- lub o$miordzeniowych,
kontroler dyskowy: sprzetowy kontroler dyskowy, umozliwiajgcy konfiguracje pozioméw RAID: 0, 1, 5, 10.
gwarancja: min. 24 miesiece w serwisie producenta.
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Wyposazenie
serwerowni -
oprogramowania
zarzadzajgcego
serwerem

Minimalne wymagania dotyczace oprogramowania zarzgdzajgcego (OZ):

1. OZ powinno mie¢ mozliwos¢ wykorzystania co najmniej 120 logicznych procesoréw oraz co najmniej 2 TB pamieci RAM w srodowisku fizycznym.

2. OZ powinno mie¢ mozliwo$¢ wykorzystywania 32 procesoréw wirtualnych.

3. OZ powinno mie¢ mozliwo$¢ budowania klastréow sktadajgcych sie z 32 weztow.

4.  OZ powinno mie¢ mozliwos¢ automatycznej weryfikacji cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.




5. OZ powinno mie¢ mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢
specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading.

6. OZ powinno mie¢ wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
pozwalajg na zmiang rozmiaru w czasie pracy systemu,
. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i

folderéw,

. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
e umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

7.  OZ powinno mie¢ wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich zawartos¢.

8. OZ powinno mie¢ wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende
rzagdowa zajmujgca sie bezpieczenstwem informacii.

9. OZ powinno mie¢ mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie ASP.NET

10. OZ powinno mie¢ mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw.

11. OZ powinno mie¢ wbudowang zapore internetowg (firewall) z obstugg definiowanych regut dla ochrony potgczen internetowych i intranetowych.

12. OZ powinno mie¢ graficzny interfejs uzytkownika.

13. OZ powinno by¢ zlokalizowane w jezyku polskim dla co najmniej nastgpujacych elementéw: menu, przegladarka internetowa, pomoc, komunikaty systemowe.

14. OZ powinno mie¢ wsparcie dla wiekszos$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

15. OZ powinno mie¢ mozliwo$¢ zdalnej konfiguracji, administrowania.

Wyposazenie
serwerowni - zakup
macierzy dyskowej

Macierz dyskowa jest niezbednym elementem systemoéw informatycznych $wiadczacych e-ustugi publiczne stanowigca skonsolidowany system sktadowania danych. Celem
zastosowania macierzy dyskowej jest zapewnienie odpowiedniej wydajnosci transmisji danych, zabezpieczenie danych w czasie rzeczywistym oraz ilosci operacji
wejscia/wyjscia, jakg macierz powinna zapewni¢. Zastosowanie kontrolera RAID powoduje, ze kilka niezaleznych fizycznie dyskéw tgczy sie ze sobg w taki sposob, ze tworzg
jeden logiczny dysk, zapewniajgc dodatkowo kilka sposobéw zabezpieczen danych (mirroring lub/i parzystos$¢) i zwiekszenie rzeczywistego transferu danych.

Pracujace w urzedzie urzgdzenia dyskowe Synology DiskStation DS2411, petnigce funkcje pamieci dyskowej, sg urzgdzeniami typu NAS (Network Attached Storage). Synology
pomimo swojego szybkiego rozwoju w dziedzinie macierzy dyskowych jest rozwigzaniem typu Home Office lub SMB jednak nie spetniajgcym podstawowych wytycznych
dotyczacych bezpieczenstwa oprogramowania sterujacego.

Wady te sg czesto wykrywane przez postronne organizacje jak rowniez przez Hakeréw ktérzy wyspecjalizowali sie w atakach na tego typu urzadzenia. Ataki te powodujg iz
czes$c¢ klientow jest narazona np. na samozaszyfrowanie sie macierzy w taki sposob iz klucz do niej posiada tylko osoba przeprowadzajgca atak. (Synology w ostatnim roku
miato okoto 10 krytycznych dla bezpieczenstwa fatek.)

Tego typu dziatania sg skierowane szczegdlnie na uzytkownikéw tanich macierzy NAS ktére sg niezabezpieczone zadnym algorytmem podkiadania firmware.

Z tego tez powodu przewidywane jest zastosowanie macierzy o minimalnych parametrach sprzetowych:

1. macierz powinna umozliwia¢ instalacje w standardowej szafie rack 19”,

wysoko$¢ maksymalnie 2U wraz z kompletem szyn do montazu w szafie rack,

mozliwos¢ rozbudowy przez doktadanie kolejnych dyskow/pétek dyskowych, mozliwos¢ obstugi tgcznie minimum 190 dyskéw, dyskow SAS,SSD, dyskow typu SATA,
wsparcie RAID 0, 1, 5, 6, 10, 50,

zainstalowane dyski: o fgcznej pojemnosci min. 25 TB,

licencja zaoferowanej macierzy powinna umozliwia¢ podtgczanie minimum 32 hostéw bez koniecznosci zakupu dodatkowych licenciji,

minimum 4 kable SAS 12Gb/s o diugosci 2 metry,

minimum dwa kontrolery dedykowane,

. gwarancja: min. 24 miesiagce w serwisie producenta.

Sprzet informatyczny zostanie umieszczony w serwerowni przy ul. Sudeckiej 29, pok. 34.

©CXNOGO R WN

Wyposazenie
serwerowni - zakup
przetgcznikéw TYP A

Dla zapewnienia mozliwie najwiekszej wydajnosci pomiedzy weztami sieci nalezy zastosowaé zarzgdzalne, wysokowydajne przetgczniki rdzeniowe co najmniej 24 portowe
Gigabitowe, z gniazdami typu SFP, wyposazone w funkcje zarzadzania o minimalnych parametrach:

przetgcznik posiadajacy 24 porty 10 Gigabit Ethernet SFP+;

1 port RJ45 umozliwiajgcy zarzadzanie poprzez konsole;

1 port Ethernet RJ45 dedykowany do zarzadzania Out-Of-Band;

przetgcznik ma by¢ wyposazony w modut stakujgcy oraz niezbedne kable stakujgce.

obstuga IPv6;
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6. obstuga Prywatnych VLANOw;

7. przetacznik musi posiadac 2 zasilacze redundantne;

8. gwarancja: min. 24 miesiace w serwisie producenta.

Sprzet informatyczny zostanie umieszczony w serwerowni przy ul. Sudeckiej 29, pok. 34.

Wyposazenie
serwerowni - zakup
przetgcznikow TYP B

Dla zapewnienia podigczenia catej infrastruktury sieciowej przewiduje sie zastosowanie przetgcznikow brzegowych, ktére bedg posiadaty minimum 48 portéw 10/100/1000
PoE+ zgodne z IEEE 802.3at, minimum 4 dodatkowe porty uplink Gigabit Ethernet SFP/SFP+ oraz porty SFP/SFP+ umozliwiajgce ich obsadzanie wktadkami Gigabit Ethernet.
Minimalne parametry sprzetowe przetgcznikéw brzegowych:

1. urzadzenie musi obstugiwa¢ minimum 500 sieci VLAN;

2. urzadzenie musi obstugiwa¢ minimum 8000 adreséw MAC;

3. urzadzenie musi posiada¢ min. 512MB pamieci RAM i 52MB pamigci flash;

4. gwarancja: min. 24 miesigce w serwisie producenta.

Sprzet informatyczny zostanie umieszczony w serwerowni przy ul. Sudeckiej 29, pok. 34

Wyposazenie
serwerowni - zakup
urzgdzenia back up

Zakup pozwoli na sieciowy backup udostepnionych zasobéw dyskowych serwerom i stacjom roboczym. Pozwali na zabezpieczenie najwazniejszych plikow i ich dostepnosc.
Zapewni wspotprace zespotu, wspotdzielenie projektow i zarzgdzanie nimi z dowolnego miejsca w fatwy sposdéb.
Minimalne parametry sprzetowe:

1. ilo$¢ dyskow — min. 8

procesor dwurdzeniowy,

pamie¢ RAM - 1GB DDR,

dostepna pojemnos¢ dyskow - 30TB,

zakres RAID - 0/1/5/6/10,

sie¢ LAN - 2x Gigabit LAN,

dostepny system plikéw - EXT4, EXT3, NTFS, FAT32, HFS+

gwarancja: min. 24 miesigce w serwisie producenta

Sprzet informatyczny zostanie umieszczony w serwerowni przy ul. Sudeckiej 29, pok. 34
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Wyposazenie
serwerowni - zakup
oprogramowania back
up

Zakup licencji oprogramowania backup umozliwi prawidtowe zabezpieczenie danych systemoéw dziedzinowych, systeméw operacyjnych i maszyn wirtualnych serweréw w
urzedzie. W zaleznosci od zaawansowania $rodowiska informatycznego serwerowni przewidziano odpowiednie licencjonowanie oprogramowania co przetozyto sie na
zroznicowanie cen w poszczegolnych przypadkach.

Minimalne wymagania funkcjonalne oprogramowania backup:

Powinno umozliwia¢ odzyskanie catej maszyny wirtualnej na pierwotnym lub innym hoscie.

Powinno zawiera¢ funkcje szybkiego wycofywania w celu przywracania tylko zmienionych blokéw.

Powinno umozliwia¢ szybkie przywracanie ustug przez uruchomienie maszyny wirtualnej bezposrednio z pliku kopii zapasowej w zwykiej pamieci masowej
Powinno umozliwia¢ odzyskiwanie poszczegolnych plikéw maszyny wirtualnej (takich jak VMX) i jej dyskéw wirtualnych.

Powinno umozliwia¢ odzyskiwanie plikow z systemow plikdw stosowanych powszechnie w systemach Windows, Linux, BSD, Mac OS, Novell, Solaris i Unix.
Powinno umozliwia¢ tworzenie spodjnych z aplikacjg kopii zapasowych maszyn wirtualnych na poziomie obrazu z zaawansowanym przetwarzaniem uwzgledniajgcym
specyfike aplikacji (tacznie z obcinaniem dziennikéw transakc;ji).

7. Powinno umozliwia¢ szybkie tworzenie przyrostowych kopii zapasowych poszczegolnych maszyn wirtualnych w ramach istniejgcego zadania backupu.

8. Powinno umozliwia¢ automatyczne kopiowanie wszystkich lub wybranych kopii zapasowych maszyn wirtualnych do wybranej awaryjnej pamigeci masowe;.

9.  Powinno umozliwia¢ umieszczanie kopii zapasowych w lokalizacji zewnetrzne;.

10. Powinno umozliwiac¢ replikacje maszyn wirtualnych na miejscu w celu zapewnienia wysokiej dostepnosci lub na zewnatrz na potrzeby odzyskiwania po awarii.
11. Powinno umozliwia¢ tworzenie replik bezposrednio z kopii zapasowych maszyn wirtualnych bez wptywu na $rodowisko produkcyjne.
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Wyposazenie
serwerowni - zakup
szafy
teleinformatycznej TYP
A

Zakup niezbedny w celu umieszczenia kupowanych serweréw, macierzy, ups.

rozmiar: 42U,

wymiary: 800 x 1000 x 2000mm,

nosnos¢ statyczna: 1000kg,

wyposazenie: listwa zasilajgca, 4x potka, panel wentylacyjny, 2x organizer pionowy,
drzwi przednie perforowane metalowe,
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6. drzwi boczne zatrzaskowe z zamknigciem na klucz (mozliwo$¢ demontazu),

7. drzwi tylne zamykane na klucz,

8. otwory na przewody: 5x przepust szczotkowy w suficie, 8x przepust kablowy w podtodze,
9. otwory wentylacyjne: w $cianach bocznych, w drzwiach,

10. mozliwo$é zamontowania dwdch wentylatoréw w suficie,

11. gwarancja — min. 24 miesigce.

Sprzet informatyczny zostanie umieszczony w serwerowni przy ul. Sudeckiej 29, pok. 34

Wyposazenie
serwerowni - zakup
szafy
teleinformatycznej TYP
B

Zakup niezbedny w celu umieszczenie i zabezpieczenia strategicznych serweréw i ich danych w szafie teleinformatycznej z systemem gaszenia. Szafa wyposazona powinna
byé w system wczesnego wykrywania i gaszenia panelami gasniczymi o wysokosci montazowej max. 1U w uktadzie Master > Slave, dla kazdego rzedu jeden panel gasniczy
nadrzedny i dwa panele podrzedne potgczone w jeden system. Stosuje sie Srodek gasniczy, ktéry paruje w dyszy gasniczej i rownomiernie rozprasza sie w strefie gaszenia.
Pozar zostaje ugaszony przez odebranie energii cieplnej ptomieniom. Detekcja pozaru nastepuje poprzez dwie czujki pozaru zintegrowane w kazdym panelu gasniczym.
Informacje o alarmach i awariach moga by¢ przesytane do systemu nadrzednego (urzadzenia dozorujgcego lub zarzadzajgcego) poprzez styki bezpotencjatowe i poprzez
system monitorowania globalny tworzony dla zarzadzania catoscig projektowanej infrastruktury IT w tym potgczony z projektowang serwerownig zapasows.

Wentylator stale zasysa przez system rurek powietrze z chronionych szaf. Pobrane powietrze jest kierowane przez prowadnice i przeptywa przez czujki pozaru. Pozar jest
wykrywany, gdy pobrane powietrze zawiera dym. Sprawnos$¢ czujek jest stale monitorowana przez elektronike na karcie sterujace;.

W przypadku osiggniecia pierwszego progu alarmu pozarowego, elektronika analizujgca uruchamia procedure przewidziang dla takiej sytuacji: na wyswietlaczu stan alarmu.
Dodatkowo btyska, czerwona dioda na ptycie czotowej urzgdzenia. Zostaje wysterowane wyjscie przekaznikowe ,Alarm wstepny*.

Po osiggnieciu drugiego progu alarmu pozarowego zostaje wysterowane wyjscie przekaznikowe ,Pozar”, po uplynieciu zadanego czasu analizowania nastepuje elektryczne
uaktywnienie urzgdzenia wyzwalajgcego w wyniku czego otwiera sie naboj gazowy i substancja robocza wyptywa. Zostaje wysterowane wyjscie przekaznikowe ,Gaszenie".
Substancja robocza wyciska $rodek gaszacy do dyszy gasniczej. W dyszy nastepuje odparowanie $rodka gasniczego i w chronionych szafach wytwarza sie koncentracja
potrzebna do zgaszenia ognia.

Sprzet informatyczny zostanie umieszczony w serwerowni przy ul. Sudeckiej 29, pok. 34

Wyposazenie
serwerowni - zakup
systemu kontroli
warunkéw serwerowni

System kontroli warunkéw serwerowni jest niezbedny w celu biezgcego analizowania $rodowiska serwerowni i zagrozen wynikajacych z nieprzewidzianych zdarzen, ktéry ma
zabezpieczy¢ serwery i dane przed utratg informac;ji i zabezpieczy¢ ciggto$¢ dziatania serwerowni. Minimalne parametry techniczne systemu kontroli:

Ethernet: RJ45 (10BASE-T)

Wbudowana pamie¢ flash, 384 kB

Wbudowany serwer WWW

Wejscia 1-Wire UNI: 1xRJ11 (maks. 10 czujnikéw temperatury / wilgotnos$ci / napiecia itp.)
Wejscia RS-485: 1xRJ45 (maks. 26 czujnikdw temperatury / wilgotnosci / cisnienia / pradu itp.)
Wejscia cyfrowe: 3 styczniki bezpradowe (dym / przeptyw powietrza / otwarcie drzwi / zalanie itp.)
GSM: mozliwos¢ poditgczenia modemu GSM do RS-232

Reakcje (warto$¢ odczytu poza zadanym zakresem): trapy SNMP, Email (predefiniowalny tekst)
Protokoty komunikacyjne M2M: SNMP, XML (http), Modbus/TCP

Sprzet informatyczny zostanie umieszczony w serwerowni przy ul. Sudeckiej 29, pok. 34
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Wyposazenie
serwerowni - zakup
UPS do serwera

W celu utrzymania ciggtosci dziatania serweréw przewidziano zakup urzadzen UPS do serwerowni. Minimalne parametry UPS:
1. architektura UPS - line-interactive;

maks. czas przetgczenia na baterie - 4 ms;

liczba i rodzaj gniazdek z utrzymaniem zasilania - 3 x IEC320 C13 (10A);

liczba, typ gniazd wyj. z ochrong antyprzepigciowg - 1 x IEC320 C13 (10A);

typ gniazda wej$ciowego - IEC320 C14 (10A);

czas podtrzymania dla obcigzenia 100% - mim. 5 min;

czas podtrzymania przy obcigzeniu 50% - 13 min.

gwarancja producenta min. 24 miesigce.

Sprzet informatyczny zostanie umieszczony w serwerowni przy ul. Sudeckiej 29, pok. 34
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Wyposazenie

Minimalne wymagania dotyczgce oprogramowania bazodanowego (OB):




serwerowni - zakup
oprogramowania
bazodanowego

1. OB powinno mie¢ mozliwo$é automatyzacji zadan administracyjnych przez definiowanie regut wymuszanych potem przez system, na przyktad uniemozliwienie uzytkownikom
tworzenia obiektéw (np. tabel, procedur, baz danych, widokéw) o zdefiniowanych przez administratora nazwach lub ich fragmentach. Powinna by¢ mozliwa rejestracja i
raportowanie niezgodnosci ze wskazanymi regutami dziatajgcego systemu bez wptywu na jego funkcjonalno$é. Reguty moga dotyczy¢ serwera lub grupy serweréw.

2. OB powinno pozwala¢ na definiowanie rejestracji zdarzen na poziomie silnika bazy danych w czasie rzeczywistym w celach diagnostycznych bez znaczacego ujemnego
wptywu na wydajnos$¢é rozwigzania.

3. OB powinno umozliwiaé tworzenie procedur sktadowanych ktére moga by¢ udostepnione i wywotywane jako WebServices bez wykorzystania dodatkowego oprogramowania.
4. OB powinno posiada¢ wbudowany system definiowania i generowania raportéw. Narzedzie do tworzenia raportéw powinno pozwalaé na ich graficzng definicje. Raporty
powinny by¢ udostgpnianie przez system protokotem HTTP (dostep klienta za pomocg przegladarki) bez koniecznosci stosowania dodatkowego oprogramowania po stronie
serwera. Dodatkowo OB powinno obstugiwac:

- raporty parametryzowane,

- cache raportéw (generacja raportéw bez dostepu do zrédta danych),

- cache raportéw parametryzowanych (generacja raportow bez dostepu do zrédta danych z réznymi wartosciami parametréw). Wymagane jest generowanie raportow

w formatach: XML, PDF, XLS (Microsoft Excel), HTML, Microsoft Word,

- mechanizm subskrypcji raportéw (np. drogg mailowg lub do wybranego folderu)

w formacie wybranym przez uzytkownika i zgodnie z okreslonym harmonogramem,

- tworzenie wykresow i wskaznikéw wydajnosci.

5. OB powinno posiada¢ wbudowane narzedzie do graficznego projektowania transformacji danych (dla proceséw ekstrakgcji, transformacji i fadowania danych). Narzedzie to
powinno pozwalac¢ na przygotowanie definicji transformacji w postaci pliku, ktére potem mogg by¢ wykonywane automatycznie lub z asystg operatora. Transformacje powinny
posiada¢ mozliwo$¢ graficznego definiowania zaréwno przeptywu sterowania (program i warunki logiczne) jak i przeptywu strumienia rekordéw poddawanych transformacjom.
Zestaw standardowych dostepnych transformacji powinien obejmowac¢ takie transformacje jak: sortowanie, wyszukiwanie wartosci wedtug klucza w tabelach stownikowych,
pobranie danych z serwera FTP, wystanie e-maila. Powinna by¢ takze zapewniona mozliwos¢ tworzenia wtasnych transformacji. Wykonywane transformacje danych powinny
mie¢ mozliwos¢ integracji z transakcjami bazy danych OB, takze rozproszonymi (transakcje obejmujgce bazy na réznych fizycznych serwerach OB) bez potrzeby pisania kodu.
6. OB powinno posiada¢ wbudowany modut pozwalajgcy na tworzenie rozwigzan stuzgcych do analizy danych wielowymiarowych (hurtownia danych) bez koniecznosci
stosowania dodatkowych produktéw. Powinno by¢ mozliwe tworzenie: wymiaréw, miar. Wymiary powinny mie¢ mozliwos¢ okreslania dodatkowych atrybutéw bedgcych
dodatkowymi poziomami agregacji. Powinna byé mozliwosé definiowania hierarchii w obrebie wymiaru. OB powinno mie¢ mozliwo$¢ wyliczania agregacji wartosci miar dla
zmieniajgcych sie elementéw (cztonkéw) wymiaréw i ich atrybutéw. Agregacje powinny by¢ sktadowane w jednym z wybranych modeli (MOLAP — wyliczone gotowe agregacje
roztgcznie w stosunku do danych zrédiowych, ROLAP — agregacje wyliczane w trakcie zapytania z danych zrédtowych).

7. OB powinno mie¢ wbudowane modele i algorytmy pozwalajgce na przygotowywanie i wykonywanie analiz Data Mining (bez koniecznosci instalacji dodatkowego
oprogramowania). OB powinno mie¢ wbudowane m.in. narzedzia do projektowania takich modeli (wbudowane kreatory, narzedzia do budowania zapytan do struktur data
mining). Obok narzedzi do projektowanie modeli data mining system powinien dostarcza¢ wbudowane komponenty do wizualizacji tych danych.

8. OB powinno posiadaé mechanizm pozwalajgcy na duplikacje bazy danych miedzy dwiema lokalizacjami (podstawowa i zapasowa) przy zachowaniu nastepujgcych cech:

- bez specjalnego sprzetu (rozwigzanie tylko programowe oparte o samo OB)

- niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje bazodanowe)

- klienci bazy danych automatycznie korzystaja z bazy zapasowej w przypadku awarii bazy podstawowej bez zmian w aplikacjach

- czas przetgczenia na system zapasowy ponizej 10 sekund.

- brak limitu odlegto$ci miedzy systemami (dopuszczalne sg tylko limity w minimalnej wymaganej przepustowosci fgcza)

- OB automatycznie naprawia btedy pamieci masowej (w przypadku odkrycia btedu fizycznego odczytu danych z pamieci masowej, poprawny fragment danych jest
transferowany z drugiego systemu i korygowany).

9. OB powinno posiada¢ wbudowany mechanizm duplikowania zawartosci bazy danych jednoczesnie do wielu innych lokalizacji (np. przez mechanizm dostarczania logéw
transakcyjnych do tych lokalizacji).

10. OB powinno umozliwia¢ definiowanie nowych typéw danych wraz z definicjg specyficznej dla tych typow danych logiki operacji. Jesli np. zdefiniujemy typ do
przechowywania danych hierarchicznych, to obiekty tego typu powinny udostepni¢ operacje dostepu do ,potomkéw” obiektu, ,rodzica” itp. Logika operacji nowego typu danych
powinna by¢ implementowana w zaproponowanym przez dostawce jezyku programowania. Nowe typy danych nie moga byé ograniczone wytgcznie do okrojenia typéw
wbudowanych lub ich kombinacji.

11. OB powinno pozwala¢ na transakcyjng replikacje wybranych danych z bazy danych miedzy wieloma weztami. Dodanie lub usunigcie wezta nie powinno wptywac na
funkcjonowanie i sp6jnosé systemu replikacji ani nie powinno przerywac procesu replikacji.

12. OB powinno pozwala¢ na zdalne potgczenie sesji administratora systemu bazy danych w sposéb niezalezny od normalnych sesiji klientow.




13. OB powinno umozliwia¢ automatyczne pobieranie krytycznych poprawek i ulepszen (bez koniecznosci recznej instalacji przez administratora).

14. OB powinno umozliwia¢ utworzenie indeksow, ktére obejmowatyby jedynie wybrany podzbiér rekordéw z tabeli.

15. OB powinno umozliwia¢ natywne przechowywanie danych w formacie XML w kolumnach tabeli. Dodatkowo powinno umozliwia¢ przeszukiwanie takich danych oraz
indeksowanie struktur XML (tak, aby przyspieszy¢ operacje wyszukiwania np. po atrybutach przechowywanych w strukturze XML. Dodatkowo powinno umozliwia¢ tworzenie
zapytan obstugujgcych réwniez operacje na strukturach XML.

16. OB powinno mie¢ wbudowane narzedzia do automatycznej optymalizacji baz danych. Na podstawie przechwyconych zapytan narzedzia te powinny utworzy¢ liste
rekomendacji dotyczacych zmian w strukturze bazy danych pozwalajgcych na optymalizacje jej wydajnosci (np. rekomendacje dotyczace utworzenia lub usuniecia indekséw na
wybranych polach tabeli).

17. OB powinno posiada¢ wbudowane narzedzia pozwalajgce monitorowa¢ stan serwera.

W szczegdlnosci narzedzia te powinny pozwala¢ na przechwytywanie i zapisywanie zapytan wysytanych do serwera (zaréwno w przypadku zapytan do baz relacyjnych jak i
baz danych dla wielowymiarowych ustug analitycznych). Narzedzia te powinny pozwalaé na zidentyfikowanie zapytan szczegdlnie obcigzajgcych serwer (np. wykonujgcych sie
zbyt dtugo).

18. OB powinno umozliwia¢ wykonanie operacji wstawiania, aktualizacji i usuwania rekordéw w tabeli za pomocg jednej niepodzielnej operac;ji.

Wyposazenie
stanowisk
pracowniczych - zakup
zestawow
komputerowych

Zestawy komputerowe zastgpig infrastrukture sprzetowg urzedu w liczbie 15 sztuk w celu prawidtowego procedowania e-ustug publicznych, systemu elektronicznego obiegu
dokumentéw oraz zintegrowanego systemu dziedzinowego. Kupowane zestawy komputerowe zastgpig te juz przestarzate i wystuzone, kupowane w latach 2005-2007
posiadajgce zainstalowane systemy operacyjne Windows XP, ktore nie sg wspierane przez producenta, co niesie istotne zagrozenia dla utrzymania dziatania komputerow, a
takze catego srodowiska informatycznego w urzedzie. Majgc na uwadze, ze realizacja projektu przypadnie na lata 2018-2019 wykorzystanie istniejacych zestawdéw
komputerowych bedzie niemozliwe pod wzgledem wydajnosciowym, a takze ze wzgledéw bezpieczenstwa.

Minimalne parametry sprzetowe zestawéw komputerowych:
1. procesor: dwurdzeniowy ze zintegrowanym uktadem graficznym,
pamie¢ RAM: 16 GB,
3 dysk twardy: 500GB,
4 naped optyczny: DVD-RW,
5. ptyta gtéwna: 6 x SATAII, 1x PCI-Express 3.0 x16, 1x PCI-Express 2.0 x4,
6. zintegrowana karta dzwiekowa,
7 karta sieciowa: 10/100/1000 MBit/s,
8 karta graficzna: zintegrowana, z mozliwoscig dynamicznego przydzielania pamieci w obrebie pamigci systemowe;j,
9. porty 1/0: min. 5 portéw USB, 1x wyjscie stuchawkowe oraz 1x wejscie mikrofonowe na panelu przednim obudowy, 1x DVI, 1x DP lub HDMI,
10. system operacyjny klasy Microsoft Windows 10 lub réwnowazny,
11. obudowa: zasilacz o mocy nieprzekraczajacej 250W,
12.  klawiatura: USB w uktadzie polski programisty,
13.  mysz: optyczna, USB, dwuprzyciskowa, rolka (scroll) jako trzeci przycisk,
14. monitor: min. 21,5 cali, typ panelu TFT TN LED, min. 1920 x 1080, min. 250 cd/m2, kontrast min. 1000:1, ztgcza min. DVI-D i D-Sub.
15. gwarancja producenta — min. 24 miesigce

ELEKTRONIZACJA PROCESU PARTYCYPACJI SPOLECZNEJ

Zakup licencji portalu
partycypacji spotecznej

Zakup bedzie obejmowat dostawe licencji portalu partycypacji spotecznej, ktory jest konieczny, aby zapewni¢ mozliwo$¢ prowadzenia dialogu spotecznego w oczekiwanym
zakresie w formie elektronicznej oraz zapewni¢ mozliwos¢ przeprowadzania analiz na bazie otrzymanych wynikéw.

Wymagania funkcjonalne:
1.  System musi by¢ podzielony bedzie na dwie czesci:
a. prywatng (back-end) — dostepna tylko dla pracownikéw Urzedu,
b.  publiczng (front-end) — dostepna dla uczestnikéw procesu dialogu publicznego.
2. W czesci prywatnej muszg by¢ wyréznione nastgpujace role:
a. administrator systemu — osoba zarzgdzajgca systemem i nadajaca uprawnienia do poszczegélnych modutéw,
b. administrator modutu — osoba majgca mozliwo$¢ tworzenia i zarzgdzania poszczegdlnymi modutami systemu i/lub ich elementami,
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c. moderator — osoba zajmujgca sie moderowaniem forum dyskusyjnego,

Dostep do systemu musi by¢ ograniczony w zaleznosci od rodzaju posiadanych uprawnien.
W czesci publicznej muszg by¢ wyrdznione nastepujace role:

a. uczestnik niezalogowany (tzw. gos¢),

b.  uczestnik tymczasowy,

c. uczestnik z petng identyfikacjg (w tym zweryfikowany przez ePUAP).

System musi umozliwia¢ stworzenie konta uczestnika bedgcego osoba fizyczng (konto prywatne) oraz konta osoby reprezentujgcej podmiot (konto instytuc;ji).

W zaleznosci od typu uczestnika i zdefiniowanych parametréw w ramach wybranej formy dialogu, dostep do poszczegélnych jego elementéw musi by¢ odpowiednio
ograniczony.

System musi posiada¢ budowe modutows i skladaé sie nastepujacych modutow:

a. Modut administratora

b.  Modut Dialog spoteczny

c.  Modut Wnioski

d. Modut Archiwum

Modut administratora to podstawowy modut systemu — ma umozliwia¢ uzytkownikom systemu:

a. zarzadzanie podstawowymi parametrami konfiguracyjnymi systemu (ustawienia urzedu),

b.  konfigurowanie parametréw integracyjnych z ePUAP,

c. tworzenie kont uzytkownikéw systemu,

d. zarzadzanie wszystkimi dostepnymi w systemie modutami zgodnie z posiadanymi uprawnieniami i ich funkcjami.

Modut administratora dostepny ma by¢ wytacznie w czesci prywatnej systemu i tylko w zakresie wynikajgcym z posiadanych przez uzytkownika uprawnien.

Modut Dialog spoteczny to podstawowy modut do prowadzenia dialogu spotecznego z mieszkancami, organizacjami, osobami prawnymi czy stowarzyszeniami.

Modut Dialog spoteczny ma umozliwiaé, za pomocg dedykowanych kreatorow, stworzenie petnego procesu przeprowadzenia konsultacji ze wskazanymi grupami
spotecznymi i opublikowanie go za posrednictwem systemu.

Ze wzgledu na spos6b oddawania gtosu w dialogu spotecznym ma by¢ mozliwos$é rozréznienia:

a. dialog sformalizowanego — dostepnego wytgcznie dla oséb w petni zidentyfikowanych w systemie przez ePUAP,

b. dialogu niesformalizowanego — dostepnego dla oséb w peti zidentyfikowanych lub, w zaleznosci od wyboru przez administratora, dla oséb zalogowanych
tymczasowo lub niezalogowanych (system ma umozliwia¢ wiele form identyfikacji uczestnikow dialogu wigcznie z podaniem numeru PESEL, a ich wybor
uzalezniony ma by¢ od potrzeb uzytkownika systemu).

Ze wzgledu na charakter prowadzonego dialogu spotecznego rozrézniane majg by¢ dwa podstawowe jego typy:

a. dialog otwarty — skierowany do wszystkich zainteresowanych i chetnych udziatem oséb,

b. dialog zamkniety — skierowany do wybranej, zainteresowanej dialogiem grupy oséb np. wszyscy mieszkancy wskazanej ulicy lub na przykiad tylko do
stowarzyszen reprezentowanych przez uczestnika posiadajgcego konto instytucji w systemie.

Niezaleznie od wybranej formy dialogu spotecznego (otwarty, zamkniety), kazda z nich musi odbywac¢ sie w dwéch formach:

a. forum dyskusyjnego,

b.  ankiety,

c. opiniowania dokumentu.

Forum dyskusyjne jest tekstowag forma wyrazania opinii przez obywateli w danej sprawie. Udziat w forum daje mozliwos¢ jej wyrazenia, komentowania opinii innych
uczestnikdw forum czy prowadzenia dyskusji z jego uczestnikami.
Musi istnie¢ mozliwo$¢ okreslenia typu forum dyskusyjnego jako forum jednowatkowego i/lub forum wielowatkowego.
Kazde forum musi mie¢ mozliwo$¢ przypisania moderatora, ktéry bedzie mie¢ mozliwos$¢ ingerencji w tres¢ wpisu, ktéra narusza dobra osobiste innych, jest obrazliwa,
zawiera niecenzuralne stowa, itp. W kazdym przypadku ingerencji w tres¢, system musi publikowa¢ odpowiedni komunikat oraz zapisywac historie zmian.
Ankieta jest zdefiniowanym w systemie, przez administratora, zestawem pytan.
Musi istnie¢ mozliwos¢ okreslenia typu ankieta jako:
a. ankiety prostej — ztozonej z jednego pytania, z wieloma odpowiedziami,
b.  ankiety ztozonej — sktadajagcej sie z wielu pytan, z wieloma odpowiedziami.
Musi istnie¢ mozliwo$¢ ustalenia formy dialogu jako:
a. dialogu jednoetapowego — sktadajacego sie tylko z jednego elementu (forum lub ankieta),
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b. dialogu wieloetapowego — sktadajacy sie z wielu, dowolnych i zaprojektowanych w dowolnej kolejnosci form (forum i/lub ankieta).
Do tworzenia dialogu wieloetapowego musi istnie¢ mozliwo$¢ wykorzystania dedykowanych kreatoréw, ktére umozliwiaé majg w tatwy sposdb zaprojektowanie
kompletnego procesu jego przebiegu przez migdzy innymi:
a. okreslenie nazwy,
b.  zdefiniowanie harmonogramu, na ktéry sktadac sie bedg wszystkie daty graniczne poszczegélnych jego etapdw (np. start i koniec dialogu, start i koniec ankiety,
czy forum, data publikacji wynikéw dialogu), po ktérych system odpowiednio umozliwi (start) lub zakonczy (koniec) w nim udziat,
zatgczenie plikdéw stanowigcych podstawe dyskusji (pliki mogg by¢ zatgczane na kazdym etapie dialogu, niezaleznie czy jest to forum, czy ankieta),
okreslenie podstawy prawnej,
okreslenie osoby, ktora jest odpowiedzialna za przebieg dialogu,
okreslenie moderatoréw forum dyskusyjnego,
okreslenie grup docelowych dialogu bazujgc na konfigurowalnych stownikach systemu np. ze wzgledu na role spoteczng mieszkancy, nauczyciele, czy ze
wzgledu na adres zamieszkania np. mieszkancy okreslonej dzielnicy, miasta itp.,
. okreslenie typu uczestnikow, ktérzy bedg mie¢ dostep do tej formy dialogu,
i.  okreslenie obszaru tematycznego
j-  stworzenie dedykowanych for dyskusyjnych i ankiet.
Musi istnie¢ mozliwos¢ okreslenia dodatkowych parametrow dialogu:
a. zastosowanie systemu polubien (Tak/Nie) dla forum dyskusyjnego, ktéry umozliwi wyrazanie opinii zainteresowanym danym jego watkiem lub wpisem,
b.  okreslenie mozliwosci zatgczania plikow przez osoby wypowiadajace sie na forum (Tak/Nie),
c. okreslenie mozliwosci jedno- lub wielokrotnej wypowiedzi w watku forum dyskusyjnego,
d. automatyczne archiwizowanie przebiegu dialogu w okreslonym w harmonogramie terminie.
Modut Dialog spoteczny musi posiadac takze nastepujgce cechy dodatkowe:
a. mozliwos¢ prowadzenie dowolnej liczby niezaleznych od siebie form dialogu,
b.  mozliwos¢ powiadamiania drogg mailowg oraz kanatem RSS uczestnikéw konsultacji o kolejnych etapach konsultacji,
c. wizualizacja kolejnych etapéw dialogu ze szczegdlnym wyréznieniem etapu biezacego,
d. biezgca wizualizacja statystyk prowadzonego dialogu lub jego etapu poprzez: biezace zliczanie gtoséw poparcia na forum dyskusyjnym, biezace przedstawienie
w formie wykreséw wynikéw ankiet, publikowanie informacji o ostatnich aktywnos$ciach w ramach poszczegoélnych etapéw dialogu,
e. generowanie raportow koncowych z przebiegu dialogu i/lub jego etapoéw,
f.  mozliwo$¢ dotgczania koncowych wnioskéw, decyzji, czy uchwat do zakofnczonych dyskusji,
g. mozliwos¢ przegladania przebiegu procesu dialogu bez koniecznosci logowania.
Modut Wnioski ma stuzy¢ udostepnianiu obywatelom mozliwosci sktadania wnioskéw w réznych, waznych dla lokalnej spotecznosci sprawach, ktére nastepnie bedg mogty
byé poddane procesowi dialogu spotecznego, m. in. zgtoszenie wniosku w sprawie inicjacji konsultacji spotecznych (funkcja umozliwia¢ ma ztozenie wniosku z propozycja
tematu konsultacji, ktérym zainteresowani sg obywatele),
Rozbudowane funkcje systemu w ramach modutu Wnioski umozliwia¢ maja:
a. skiadanie wyzej wymienionych wnioskéw w systemie za posrednictwem platformy ePUAP,
b.  zbieranie i automatyczne weryfikowanie podpiséw pod wnioskiem z wykorzystaniem profilu zaufanego ePUAP lub podpisu elektronicznego,
c. ustalanie harmonograméw procedowania sktadanych wnioskow,
d. automatyczng weryfikacje zlozonych wnioskéw pod katem wymaganej liczby ztozonych podpiséw pod wnioskiem w odniesieniu do konfigurowalnych
parametrow systemu,
e. uruchamianie konsultacji spotecznych ztozonych wnioskéw, bazujgc na wbudowanych mechanizmach w modut Dialog spoteczny, przy czym proces
uruchamiania moze by¢ reczny lub automatyczny w zaleznosci od ustawien systemu,
f.  publikacje wynikéw oraz podjetych decyzji o przyjeciu do realizacji, badz odrzuceniu wniosku.
Modut Archiwum ma umozliwia¢ archiwizacje zebranych w trakcie dziatania opinii, wnioskdw, uwag, czy wynikéw gtosowania. Modut Archiwum ma by¢ miejscem w
systemie, gdzie wszystkie zakonczone formy dialogu spotecznego bedg dostepne dla obywateli w dowolnym czasie i w ktérym beda mogli oni wréci¢ i raz jeszcze
przesledzi¢ caty proces. Modut posiada¢ ma wbudowane, zaawansowane mechanizmy pozwalajgce na wyszukanie zebranych w trakcie pracy informacji. Dostep do
archiwum posiada¢ ma kazda osoba, ktéra bedzie zainteresowana informacjami o przebiegu dialogu bez koniecznosci logowania.

@~ooo

Wymagania niefunkcjonalne:




1.  System musi by¢ zaprojektowany w modelu tréjwarstwowym:
e  warstwa danych,
e  warstwa aplikaciji,
e  warstwa prezentacji - przegladarka internetowa - za posrednictwem ktérej nastepuje wtasciwa obstuga systemu przez uzytkownika korncowego.

2. System musi pracowa¢ pod kontrolg systemu operacyjnego z rodziny Windows.

3. Architektura systemu powinna umozliwia¢ prace jedno i wielostanowiskowa, zapewnia¢ jednokrotne wprowadzanie danych tak, aby byty one dostepne dla wszystkich
uzytkownikow.

4. W przypadku gdy system do pracy wykorzystuje silnik bazy danych, baza taka musi by¢ kompatybilna z systemem Windows i musi istnie¢ mozliwos¢ jej instalacji i pracy
na zasadach okreslonych jak dla systemu.

5. System w zakresie wydrukéw musi wykorzystywac¢ funkcjonalnos¢ systemu Windows i umozliwiaé wydruk na dowolnej drukarce zainstalowanej i obstugiwanej w systemie

Windows, na ktérym zostanie zainstalowane oprogramowanie (drukarki lokalne, drukarki sieciowe).

System powinien prawidtowo pracowac na najnowszych wersjach przegladarek.

Interfejs uzytkownika (w tym administratora) powinien byé w catosci polskojezyczny.

Dokumentacja powinna zawiera¢ opis funkcji programu, wyjasnia¢ zasady pracy z programem, oraz zawiera¢ opisy przykltadowych scenariuszy pracy.

Dokumentacja musi by¢ dostepna z poziomu oprogramowania w postaci elektroniczne;j.

10 System musi zapewnia¢ weryfikacje wprowadzanych danych w formularzach i kreatorach.

11. Zapewnienie bezpieczehstwa danych zaréwno na poziomie danych wrazliwych jak i komunikacji sieciowej przy zastosowaniu bezpiecznych protokotéw sieciowych.

12. System musi zapewnia¢ mozliwos¢ utworzenia kopii zapasowej danych w dowolnym momencie.
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Licencjonowanie:

1. Licencjobiorcg wszystkich licencji bedzie Miasto.

2. Licencje muszg zosta¢ wystawione na czas nieoznaczony (bezterminowy).

3. Oferowane licencje muszg pozwala¢ na uzytkowanie oprogramowania zgodnie z przepisami prawa oraz zapisami niniejszej specyfikacji przez Miasto.

4. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do rozbudowy, zwiekszenia ilosci serweréw obstugujacych oprogramowanie, przeniesienia

oprogramowania na inny serwer, rozdzielenia funkcji serwera (osobny serwer bazy danych, osobny serwer aplikacji, osobny serwer plikéw).

Licencja oprogramowania musi by¢ licencjg bez ograniczenia ilosci komputeréw, serwerdw, na ktérych mozna zainstalowac i uzywaé oprogramowanie.

Licencja na oprogramowanie nie moze w zaden sposéb ogranicza¢ sposobu pracy uzytkownikow koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet).

Uzytkownik moze pracowa¢ w dowolny dostepny technologicznie sposéb.

7. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii bezpieczenstwa oprogramowania w ilosci, ktérg uzna za stosowna.

8. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji uzytkowania oprogramowania na serwerach zapasowych uruchamianych w przypadku
awarii serweréw podstawowych.

9. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania z oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢
przypisana do komputera/urzadzenia).

10. Licencja oprogramowania musi pozwala¢ na modyfikacje, zmiane, rozbudowe, oprogramowania w celu przystosowania go do potrzeb Miasta.

11. Dostarczane oprogramowanie musi by¢ objete minimum 24 miesieczng gwarancjg producenta.
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Wdrozenie portalu
partycypacji spoteczne;j

Wdrozenie systemu obejmie:
1. instruktaze oraz asyste stanowiskowg dla administratora i uzytkownikéw systemu polegajgca na:
a. przeprowadzeniu instruktazu obstugi catego systemu badZz jego czesci wspomagajgcego obstuge obszaréw dziatalnosci urzedu dla wskazanych przez urzad
pracownikow;
b.  przeprowadzeniu we wspoétpracy z kazdym wskazanym przez urzad pracownikiem analizy stanowiskowej zadan realizowanych w systemie charakterystycznych dla
konkretnych merytorycznych stanowisk pracowniczych;
c. przeprowadzeniu instruktazu w zakresie zarzgdzania uzytkownikami i uprawnieniami, zabezpieczania i odtwarzania danych systemu dla oséb petnigcych obowigzki
administratoréw systemu wskazanych przez urzad;
2. przeprowadzenie testow penetracyjnych systemu polegajgcych na:
a. przeprowadzeniu testdw przeprowadzonych ze stacji roboczej podtgczonej do systemu informatycznego z zewnatrz (poprzez urzadzenie igczace system
informatyczny), majgcych na celu zidentyfikowanie mozliwosci przeprowadzenia wlamania z zewnatrz;
b. badaniu luk dostarczanych systemoéw informatycznych;




c. identyfikacje podatnosci systemoéw i sieci na ataki typu: DoS, DDoS, Sniffing, Spoffing, XSS, Hijacking, Backdoor, Flooding, Password, Guessing;

d. sporzadzeniu raportu zawierajgcego minimum: opis stanu faktycznego bezpieczenstwa wdrazanego systemu informatycznego, opis wynikéw przeprowadzonych
testéw, rekomendacje dla przysztych dziatan zwigzanych z uzytkowaniem wdrazanego systemu w kontekscie bezpieczenstwa systemu.

3. zapewnienie opieki powdrozeniowej systemu w okresie trwania projektu polegajgcej na:

a. $wiadczeniu pomocy technicznej,

b.  $wiadczeniu ustug utrzymania i konserwacji dla dostarczonego oprogramowania,

c. dostarczaniu nowych wersji oprogramowania bedacych wynikiem wprowadzenia koniecznych zmian w funkcjonowaniu systemu zwigzanych z wej$ciem w zycie
nowych przepisow,

d. przekazywaniu w terminach uprzedzajgcych date wejscia w zycie znowelizowanych lub nowych przepiséw prawa nowych wersji oprogramowania, wigcznie z
koniecznym w tym zakresie udzieleniem licencji do nowej wersji systemu,

e. dostarczaniu nowych, ulepszonych wersji oprogramowania lub innych komponentéw systemu bedacych konsekwencjg wykonywania w nich zmian wyniktych ze
stwierdzonych niedoskonatosci technicznych,

f.  dostarczaniu nowych wersji dokumentacji uzytkownika oraz dokumentacji technicznej zgodnych co do wersji jak i réwniez zakresu zaimplementowanych i
dziatajgcych funkcji z wersjg dostarczonego oprogramowania aplikacyjnego,

g. Swiadczeniu telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu, jezeli wymagajg tego kwestie techniczne lub organizacyjne,

h.  podejmowaniu czynno$ci zwigzanych z diagnozowaniem probleméw oraz usuwaniem przyczyn nieprawidiowego funkcjonowania dostarczonego rozwigzania.

Opracowanie i
wdrozenie e-ustug przy
wykorzystaniu
platformy ePUAP

Opracowanie i wdrozenie e-ustug na 4 poziomie dojrzatosci obejmuje:

Odwzorowanie zaprojektowanych proceséw biznesowych w systemach informatycznych wspierajgcych $wiadczenie e-ustug publicznych na 4 poziomie dojrzatosci.

Wskazanie odpowiednich aktow prawnych jako zrodet wytycznych i ograniczen dotyczacych dokumentéw odnoszgcych sie do danej elektronizowanej ustugi publicznej,

Identyfikacje w tresci dokumentéw zapiséw wymagajgcych modyfikacji w wyniku elektronizacji ustug publicznych.

Opracowanie kart ustug zawierajgce podstawowe informacje dotyczace specyfiki danej ustugi publiczne;.

Opracowanie zbioru danych, ktére beda okresla¢ zestaw, sposdb oznaczania, wymagalnos¢ elementow tresci i metadanych dokumentu elektronicznego dla kazdej e-

ustugi publiczne;.

6. Analize dostepnosci formularzy elektronicznych w Centralnym Repozytorium Wzoréw Dokumentéw Elektronicznych pod katem mozliwosci ich wykorzystania w celu
Swiadczenia wdrazanych w ramach projektu e-ustug publicznych.

7. W przypadku jezeli nie bedzie mozliwosci wykorzystania dla e-ustugi publicznej formularzy dostgpnych w CRWDE prace obejma przygotowanie i zgtoszenie formularzy
ePUAP dla kazdej z wybranych e-ustug publicznych.

W ramach dziatania uruchomione zostang nastepujace e-ustugi publiczne na 4 poziomie dojrzatosci:

1. Udziat w konsultacjach spotecznych

2. Ztozenie wniosku w sprawie inicjacji konsultacji spotecznych

3. Ziozenie petycji

4. Ziozenie wniosku w sprawie obywatelskiej inicjatywy uchwatodawcze;.
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URUCHOMIENIE SYSTEMU ZARZADZANIA BUDZETEM MIASTA W CHMURZE IAAS

Zakup licencji systemu
zarzadzania budzetem
Miasta

Zakup bedzie obejmowat dostawe licencji systemu zarzadzania budzetem Miasta. System usprawni procesy administracyjne zwigzane z procesem budzetowania oraz
zwigkszy poziom partycypacji spotecznej w tym procesie - podmioty zainteresowane budzetem (mieszkancy, organizacje i stowarzyszenia oraz przedsigbiorcy) uzyskajg np.
mozliwo$¢ zgtaszania propozycji zadan przewidzianych do realizacji i finansowanych z budzetu oraz zgtaszania wnioskéw o udzielenie dotacji na dziatalno$¢ (organizacje i
stowarzyszenie) w formie elektroniczne;j.

W ramach projektu przewiduje sie zmniejszanie roli infrastruktury na rzecz outsourcingu mocy obliczeniowych, czyli tzw. ,chmury obliczeniowej” dla wdrazanego
oprogramowania w zakresie zarzadzania budzetem. Jednoczes$nie w celu zapewnienia realizacji ustug w okresie trwatosci projektu oraz wysokiej dostgpnosci ustug, zakupiona
zostanie licencja oprogramowania umozliwiajgcego Miastu dostosowanie oprogramowania do swoich procedur i regulaminéw, wieczyste uzytkowanie oprogramowania, prawa
licencyjne do dowolnego przeniesienia oprogramowania na swoje serwery w przypadku niewywigzywania sie firm z obowigzkéw swiadczenia ustug.

Utrzymanie i asysta techniczna zapewni prawidtowe dziatanie systemu w modelu laaS w okresie do zakonczenia rzeczowej realizacji projektu. Utrzymanie systemu w chmurze
laaS musi odbywac sie przy:
- zapewnieniu petnej funkcjonalnosci systemu.




- zapewnieniu dostepnos$ci systemu w oparciu o umowe SLA na poziomie 99 %.
- zapewnieniu fgcza min. 1 Gbps.

- zapewnieniu przestrzeni dla dziatania systemu bez limitu.

- zapewnieniu certyfikatu SSL.

- zapewnieniu kopii zapasowej systemu dla minimum 72 godzin wstecz.

Minimalne wymagania systemu zarzadzania budzetem Miasta:

1. System musi prezentowac¢ budzet w uktadzie wieloletnim, tzn. prezentowaé¢ budzet biezacy, budzety z lat ubiegtych i prognozowane wydatki przedsigewzig¢ wieloletnich na
lata kolejne.

2. System musi wspiera¢ i automatyzowac procesy zwigzane z tworzeniem oraz zarzgdzaniem budzetem JST:
a. w uktadzie zadaniowym;
b. w ukladzie podziatek klasyfikacji budzetowej;
c. w uktadzie mieszanym, w ktorym tylko wybrana czes$¢ budzetu sporzgdzana jest w uktadzie zadaniowym.

System musi umozliwia¢ projektowanie budzetu wieloletniego. Planowanie wydatkéw na przedsigwzigcia wieloletnie powinno obejmowac caty okres ich realizacji.

System musi umozliwia¢ prezentacje budzetu zaréwno w uktadzie zadaniowym jak i w uktadzie tradycyjnym.

System musi umozliwia¢ wprowadzenie i dokonywanie zmian (zmiany w obrebie istniejgcego uktadu zadan, dodawanie nowych zadan) w trakcie roku budzetowego w

ujeciu tradycyjnym i zadaniowym.

6. System powinien umozliwia¢ wigzanie kosztéw realizacji zadan z podziatkami klasyfikacji budzetowej i automatyczne agregowanie w obrebie danego dziatu, rozdziatu,
paragrafu i pozycji klasyfikacji budzetowe;j.

7. System powinien umozliwia¢ biezgce wprowadzanie wydatkéw wykonanych zaréwno w ujeciu zadaniowym jak i tradycyjnym oraz poréwnywanie wydatkéw planowanych
z wydatkami wykonanymi (wykonanie procentowe).

8. Dostarczany system musi by¢ w petni zgodny z obowigzujgcymi przepisami prawa.

9. System musi pracowac¢ niezaleznie od aktualizacji systemu operacyjnego i aplikacji systemowych (np. aktualizacja java).

10. System musi posiada¢ w petni polskojezyczny interfejs uzytkownika. Wszystkie funkcje, komunikaty, raporty muszg by¢ w jezyku polskim.

11. System powinien umozliwia¢ wymiane danych z systemem BeSTi@ i SIO BeSTi@ (import i eksport danych).

12. System powinien umozliwia¢ prace nad budzetem online przez przegladarke internetows.

13. System powinien umozliwia¢ importowanie danych dotyczacych kosztéw z arkusza kalkulacyjnego MS Excel.
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W zakresie planowania budzetu oprogramowanie musi pozwala¢ na:
1. Definiowanie jednostek organizacyjnych i wydziatéw urzedu.
2. Prowadzenie na poziomie budzetu urzedu z doktadnoscig do jednostek i wydziatéw urzedu:

a) planu dochodéw;
b) planu wydatkow;
c) planu przychodow;
d) planu rozchodéw;

3. Sporzadzanie szczegotowych kalkulacji dochodéw i wydatkéw budzetowych na podstawie wielkos$ci zasobow i potrzeb oraz cen i wydatkéw jednostkowych.

4. Ustalanie wysokosci limitow wydatkéw budzetowych na dowolnym poziomie struktury budzetu oraz jednostki i sygnalizowanie przekroczenia tych limitéw.

5.  Automatyczne bilansowanie obu uktadéw budzetu.

6. Projektowanie budzetu wieloletniego — na dowolng liczbe lat budzetowych.

7. Konstrukcja budzetu zadaniowego powinna by¢ zgodna ze standardami stosowanymi w administracji rzgdowej.

8. System musi umozliwia¢ definiowanie zdan posrednich (pomocniczych) oraz przypisywanie kosztéw tych zadan do zadan bezposrednich na podstawie zdefiniowanych
kluczy podziatu kosztéw.

9. Automatyczne rozdzielanie kosztéw posrednich na zadania zgodnie z ustalonym kluczem podziatu kosztéw.

10. Nadawanie projektowi budzetu statuséw odzwierciedlajgcych etapy prac nad budzetem.

11. Ustalanie limitéw wydatkéw na dowolnym poziomie struktury klasyfikacyjnej oraz zadan, podzadan i dziatan.

12. Przegladanie projektu budzetu w szczegdtowosci do jednostek organizacyjnych i dowolnego poziomu struktury klasyfikacyjnej i zadaniowe;.

13. Przegladanie planu wediug nastepujgcych kryteriow:




jednostek organizacyjnych,
klasyfikacji budzetowej,
ukfadu zadaniowego,
zadan pomocniczych,
rodzaju dochodéw i wydatkow,
grup wydatkow,
podziatu na budzet biezacy i majgtkowy,
podziatu na zadania wiasne, zlecone realizowane na podstawie umow itp.,
System musi umozliwia¢ nadanie projektowi budzetu odpowiednich statuséw, odpowiadajgcych kolejnym etapom projektowania:
a. etap wprowadzania danych;
b.  zakonczenie prac na projektem budzetu na poziomie jednostki;
c. zatwierdzanie projektu budzetu przez organ wykonawczy wraz z rejestracjg podstawy prawnej zatwierdzenia;
d. zatwierdzanie projektu budzetu przez organ uchwatodawczy wraz z rejestracjg podstawy prawnej zatwierdzenia;
Wydruki projektu budzetu z doktadnoscig i uktadem danych ustalonym z Zamawiajgcym.
Oprogramowanie musi pozwala¢ na generowanie wydrukow stanowiagcych zatgczniki do uchwat.
Oprogramowanie musi pozwala¢ na definiowanie pozioméw uprawnien dla poszczegolnych uzytkownikéw. W zaleznosci od poziomu uprawnien dla uzytkownika bedg
dostepne poszczegodlne funkcje programu.
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W zakresie zmian budzetu oprogramowanie musi pozwala¢ na:

1.
2.
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10.
11.
12.

Rejestrowanie wnioskéw o zmiany w budzecie na poziomie jednostek organizacyjnych i wydziatéw urzedu.
Projektowanie zmian wynikajacych z wniosku o zmiany w budzecie na poziomie budzetu urzedu z dokfadnoscig do jednostek i oddziatéw urzedu wynikajacych z
zarejestrowanego wniosku.
Projektowanie zmian z poziomu budzetu zadaniowego i klasyfikacyjnego
Automatyczne bilansowanie zmian w obu uktadach budzetu.
Rejestrowanie historii wprowadzanych danych, w tym informacji o tym kto i kiedy wprowadzit lub zmodyfikowat dane.
Nadanie projektowi zmian do budzetu odpowiednich statuséw, odpowiadajgcych kolejnym etapom projektowania:
a. etap wprowadzania danych;
b.  zakonczenie prac na projektem zmian budzetu na poziomie jednostek;
c. zatwierdzanie projektu zmian budzetu przez organ wykonawczy wraz z rejestracjg podstawy prawnej zatwierdzenia;
d. zatwierdzanie projektu zmian budzetu przez organ uchwatodawczy wraz z rejestracjg podstawy prawnej zatwierdzenia;
System powinien umozliwia¢ jednoczesne procedowanie wielu wnioskéw o zmiany.
Przegladanie zmian budzetu w szczegotowosci do jednostek i dowolnego poziomu struktury klasyfikacyjnej i zadaniowe;.
Przegladanie zmian budzetu wedtug nastepujacych kryteriow:
Jednostek organizacyjnych,
klasyfikacji budzetowe;j,
ukfadu zadaniowego,
zadan pomocniczych,
rodzaju dochodow i wydatkow,
grup wydatkéw,
podziatu na budzet biezgcy i majgtkowy,
podziatu na zadania wtasne, zlecone, realizowane na podstawie umow itp.,
i.  zadan urzedu.
Wydruki zmian budzetu z doktadnos$cia i uktadem danych ustalonym z Zamawiajgcym.
Wydruki zmian budzetu dla poszczegodlnych jednostek organizacyjnych.
Informacja o budzecie powinna zawiera¢ dane na dowolny dzien roku budzetowego w ukfadzie:
a. Uchwata budzetowa;
b. Plan przed zmianami;
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c. Plan po zmianach;
d.  Warto$¢ zmian w ciagu roku budzetowego.
W zakresie wykonania budzetu system powinien pozwala¢ na:
1 Prowadzenie danych o wykonaniu na poziomie budzetu urzedu z doktadnoscig do jednostek i wydziatéw urzedu.
2. Rozproszone wprowadzanie danych o wykonaniu w uktadzie zadaniowym i klasyfikacyjnym przez urzad i jednostki organizacyjne podlegte.
3. Prezentowanie danych o wykonaniu w ukfadzie:
a. Uchwata budzetowa
b.  Plan po zmianach,
c.  Wykonanie,
d. % wykonania.
Rozproszone wprowadzanie danych o wykonaniu.
Automatyczne bilansowanie wykonania w obu uktadach budzetu.
Automatyczne rozdzielanie wykonania kosztow posrednich na zadania zgodnie z ustalonym kluczem podziatu kosztow.
Rejestrowanie historii wprowadzanych danych, w tym informacji o tym kto i kiedy wprowadzit lub zmodyfikowat dane.
Przegladanie informacji o wykonaniu budzetu w szczegétowosci do jednostek i dowolnego poziomu struktury klasyfikacyjnej i zadaniowe;j.
Przegladanie wykonania budzetu wedtug nastepujgcych kryteriow:
jednostek organizacyjnych,
klasyfikacji budzetowe;j,
ukfadu zadaniowego,
zadan pomocniczych,
rodzaju dochodoéw i wydatkow,
grup wydatkéw,
podziatu na budzet biezacy i majgtkowy,
podziatu na zadania wtasne, zlecone, realizowane na podstawie umoéw itp.,
i.  zadan urzedu.
10. Wydruki wykonani budzetu z doktadnoscig i ukladem danych ustalonym z Zamawiajgcym.
11.  Wydruki wykonania budzetu dla poszczegodlnych jednostek organizacyjnych.
12. Prezentacje danych w postaci graficznej.
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W zakresie rejestracji zaangazowania system powinien umozliwi¢:
1. Rejestracje zaangazowania przez dysponentéw budzetu, w tym:
a. Rejestracje dokumentéw powodujgcych zaangazowanie (umow, anekséw do umow, faktur, zlecen itp.)
b.  Informowanie uzytkownika o wielkosci wolnych srodkéw mozliwych do zaangazowania,
c. Blokowanie rejestracji dokumentu powodujgcego przekroczenie wartosci planu,
d. Kontrolowanie i rejestrowanie kontrasygnat wykonywanych przez skarbnika,
e. Kontrolowanie statuséw wprowadzanych dokumentéw (projekt dokumentu, dokument kontrasygnowany, Dokument podpisany itp.),
2.  Rejestracje faktur (transz, rat itp.) do uméw dokumentéw w tym:
a. informowanie dysponenta o wartosciach pozostatych do zafakturowania, rat, transz do zapfacenia,
b.  Blokowanie rejestracji dokumentu powodujgcego przekroczenie wartosci umowy.
3. Automatyczne wygenerowanie wykazu zawartych umow, zawierajgcego co najmniej nastepujgcy zestaw danych:
Lp.
Numer umowy
Rok zawarcia umowy,
Podmiot umowy
Przedmiot umowy
Czy umowa dotyczy dotacji (tak/nie)
Warto$¢ umowy
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h.  Okres na jaki umowa zostata zawarta.

W zakresie wymiany danych z systemem BeSTi@ i SIO BeSTi@), system powinien umozliwiac:

1.  Eksport planu, zmian i wykonania do systemu BeSTi@,

2. Import sprawozdan RB27S i RB28S i aktualizacje danych o wykonaniu budzetu na poziomie jednostek organizacyjnych,
3. Eksport sprawozdan budzetowych urzedu do systemu BeSTi@.

Wymagania licencyjne:

1. Licencjobiorca wszystkich licencji bedzie Miasto.

2. Licencje musza zosta¢ wystawione na czas nieoznaczony (bezterminowy).

3. Oferowane licencje muszg pozwala¢ na uzytkowanie oprogramowania zgodnie z przepisami prawa przez Zamawiajgcego i jednostki organizacyjne.

4. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do rozbudowy, zwiekszenia ilosci serwerdw obstugujacych oprogramowanie, przeniesienia

oprogramowania na inny serwer, rozdzielenia funkcji serwera (osobny serwer bazy danych, osobny serwer aplikacji, osobny serwer plikéw).

Licencja oprogramowania musi by¢ licencjg bez ograniczenia ilosci komputeréw, serweréw, na ktérych mozna zainstalowaé i uzywa¢ oprogramowanie.

Licencja na oprogramowanie nie moze w zaden spos6b ogranicza¢ sposobu pracy uzytkownikéw kohncowych (np. praca w sieci LAN, praca zdalna poprzez Internet).

Uzytkownik moze pracowac w dowolny dostepny technologicznie sposdéb.

7. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii bezpieczenstwa oprogramowania w ilosci, ktérg uzna za stosowna.

8. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji uzytkowania oprogramowania na serwerach zapasowych uruchamianych w przypadku
awarii serweréw podstawowych.

9. Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania z oprogramowania na dowolnym komputerze klienckim (licencja nie moze byc¢
przypisana do komputera/urzgdzenia).

10. Licencja oprogramowania musi pozwala¢ na modyfikacje, zmiane, rozbudowe, oprogramowania w celu przystosowania go do potrzeb Zamawiajgcego.

11. Dokumentacja powinna zawiera¢ opis funkcji programu, wyjasnia¢ zasady pracy z programem, oraz zawiera¢ opisy przykltadowych scenariuszy pracy.

12. Dokumentacja musi by¢ dostepna z poziomu oprogramowania w postaci elektroniczne;.

13. Dostarczane oprogramowanie musi by¢ objete minimum 24 miesigczng gwarancjg producenta.
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Wdrozenie systemu
zarzadzania budzetem
Miasta

Wdrozenie systemu obejmie:
1. instruktaze oraz asyste stanowiskowg dla administratora i uzytkownikéw systemu polegajgca na:
a. przeprowadzeniu instruktazu obstugi catego systemu badz jego czesci wspomagajgcego obstuge obszaréw dziatalnosci urzedu dla wskazanych przez urzad
pracownikow;
b. przeprowadzeniu we wspotpracy z kazdym wskazanym przez urzad pracownikiem analizy stanowiskowej zadan realizowanych w systemie charakterystycznych dla
konkretnych merytorycznych stanowisk pracowniczych;
c. przeprowadzeniu instruktazu w zakresie zarzgdzania uzytkownikami i uprawnieniami, zabezpieczania i odtwarzania danych systemu dla oséb petnigcych obowigzki
administratoréw systemu wskazanych przez urzad;
2. przeprowadzenie testéw penetracyjnych systemu polegajgcych na:
a. przeprowadzeniu testdw przeprowadzonych ze stacji roboczej podigczonej do systemu informatycznego z zewnatrz (poprzez urzadzenie igczace system
informatyczny), majacych na celu zidentyfikowanie mozliwosci przeprowadzenia wtamania z zewnatrz;
b.  badaniu luk dostarczanych systemoéw informatycznych;
c. identyfikacje podatnosci systemow i sieci na ataki typu: DoS, DDoS, Sniffing, Spoffing, XSS, Hijacking, Backdoor, Flooding, Password, Guessing;
d. sporzgdzeniu raportu zawierajgcego minimum: opis stanu faktycznego bezpieczenstwa wdrazanego systemu informatycznego, opis wynikéw przeprowadzonych
testow, rekomendacje dla przysztych dziatan zwigzanych z uzytkowaniem wdrazanego systemu w kontekscie bezpieczenstwa systemu.
3. zapewnienie opieki powdrozeniowej systemu w okresie trwania projektu polegajgcej na:
a. sSwiadczeniu pomocy technicznej,
b.  $wiadczeniu ustug utrzymania i konserwac;ji dla dostarczonego oprogramowania,
c. dostarczaniu nowych wersji oprogramowania bedacych wynikiem wprowadzenia koniecznych zmian w funkcjonowaniu systemu zwigzanych z wejsciem w zycie
nowych przepiséw,
d. przekazywaniu w terminach uprzedzajgcych date wejscia w Zzycie znowelizowanych lub nowych przepiséw prawa nowych wersji oprogramowania, wigcznie z




koniecznym w tym zakresie udzieleniem licencji do nowej wersji systemu,

e. dostarczaniu nowych, ulepszonych wersji oprogramowania lub innych komponentéw systemu bedacych konsekwencjg wykonywania w nich zmian wyniktych ze
stwierdzonych niedoskonatosci technicznych,

f.  dostarczaniu nowych wersji dokumentacji uzytkownika oraz dokumentacji technicznej zgodnych co do wersji jak i réwniez zakresu zaimplementowanych i
dziatajgcych funkcji z wersjg dostarczonego oprogramowania aplikacyjnego,

g. $wiadczeniu telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu, jezeli wymagajg tego kwestie techniczne lub organizacyjne,

h. podejmowaniu czynnosci zwigzanych z diagnozowaniem problemoéw oraz usuwaniem przyczyn nieprawidtowego funkcjonowania dostarczonego rozwigzania.

Opracowanie i
wdrozenie e-ustug przy
wykorzystaniu
platformy ePUAP

Opracowanie i wdrozenie e-ustug na 4 poziomie dojrzatosci obejmuje:
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Odwzorowanie zaprojektowanych proceséw biznesowych w systemach informatycznych wspierajgcych $wiadczenie e-ustug publicznych na 4 poziomie dojrzatosci.
Wskazanie odpowiednich aktéw prawnych jako zrédet wytycznych i ograniczen dotyczacych dokumentéw odnoszgcych sie do danej elektronizowanej ustugi publicznej,
Identyfikacje w tre$ci dokumentow zapiséw wymagajgcych modyfikacji w wyniku elektronizacji ustug publicznych.

Opracowanie kart ustug zawierajgce podstawowe informacje dotyczace specyfiki danej ustugi publiczne;.

Opracowanie zbioru danych, ktére bedg okresla¢ zestaw, sposdb oznaczania, wymagalnosé elementéw tresci i metadanych dokumentu elektronicznego dla kazdej e-
ustugi publiczne;.

Analize dostgpnosci formularzy elektronicznych w Centralnym Repozytorium Wzoréw Dokumentéw Elektronicznych pod katem mozliwosci ich wykorzystania w celu
$wiadczenia wdrazanych w ramach projektu e-ustug publicznych.

W przypadku jezeli nie bedzie mozliwosci wykorzystania dla e-ustugi publicznej formularzy dostepnych w CRWDE prace obejma przygotowanie i zgtoszenie formularzy
ePUAP dla kazdej z wybranych e-ustug publicznych.

W ramach dziatania uruchomione zostang nastepujace e-ustugi publiczne na 4 poziomie dojrzatosci:
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Ztozenie wniosku do projektu budzetu

Ztozenie wniosku o udzielenie informacji publicznej w zakresie zamoéwien publicznych oraz monitorowanie wybranych zaméwien
Ztozenie wniosku o udzielenie informacji publicznej w zakresie planu zadan inwestycyjnych i monitorowanie realizacji wybranych zadan
Ztozenie wniosku o udzielenie informacji publicznej w zakresie zawartych umoéw

Ztozenie wniosku o udzielenie dotacji z budzetu

Ztozenie wniosku o udzielenie informacji publicznej w zakresie udzielonych dotacji.




