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Zatacznik nr 3

do zarzadzenia nr 0050.1846.2023.VIII
Prezydenta Miasta Jeleniej Gory

z dnia 28 kwietnia 2023 r.

Zasady ochrony danych osobowych podczas pracy zdalnej w trybie okazjonalnym
w Urzedzie Miasta Jelenia Gora

Ochrona danych osobowych podczas pracy zdalnej

Pracownicy podczas pracy zdalnej mogag przetwarza¢ dane osobowe tylko w celach
zwigzanych z wykonywaniem swoich obowigzkow stuzbowych.

Podczas wykonywania pracy zdalnej Pracownik zobowigzany jest do przestrzegania
przepisOow prawa w zakresie ochrony danych osobowych oraz wszystkich procedur
wewngtrznych obowigzujacych w Urzedzie.

Pracownik w trakcie pracy zdalnej zobowigzany jest dba¢ 0 bezpieczenstwo danych, ich
poufnos¢ oraz integralnosc.

Pracownik zobowigzany jest natychmiastowo powiadomi¢ Inspektora Ochrony Danych
Osobowych telefonicznie pod nr tel. 75 75 49 860 lub mailowo iodo_um@jeleniagora.pl
oraz bezposredniego przetozonego 0 jakimkolwiek incydencie zwigzanym z wyciekiem
danych, zaréwno w formie elektronicznej jak i papierowej oraz o kradziezy Iub
zaginigciu powierzonego mu sprzetu.

Praca z danymi w obiegu elektronicznym

Instalowanie jakiegokolwiek oprogramowania na laptopie stuzbowym jest mozliwe tylko
przez pracownikow Referatu Informatyki lub za ich zgoda i zgodnie z ich wytycznymi.
Na laptopie stuzbowym nie moze by¢ instalowane zadne nielegalne oprogramowanie.
Pracownik odpowiada za zabezpieczenie sprzetu stuzbowego przed dostepem o0séb
trzecich, a w szczegdlnosci domownikow i dzieci.

Pracownik nie moze nagrywacé ani przechowywa¢ zadnych danych ani informacji na
zewnetrznych nosnikach danych.

Zabronione jest uzywanie prywatnego sprze¢tu lub prywatnych kont pocztowych do
przetwarzania danych osobowych. Sprawy stuzbowe moga by¢ zatatwiane tylko
I wylacznie przy uzyciu laptopa shuzbowego.

Pracownik nie moze przechowywa¢ na stuzbowym laptopie plikow niezwigzanych
z wykonywang praca lub jakichkolwiek innych plikow lub programow, ktore nie
posiadaja stosownej licencji.

Pracownik odpowiada za ochron¢ powierzonego mu sprzgtu shluzbowego, nie moze
korzystac z laptopa stuzbowego w miejscach publicznych.

Laptop stuzbowy chroniony jest hastem oraz dodatkowo jest szyfrowany.

Pracownik nie moze taczy¢ si¢ Z wewnetrznymi systemami Urzedu i dyskami sieciowymi
z innego sprzetu niz sprzet stuzbowy. Laczac si¢ z zasobami sieciowymi urzedu
Pracownik jest zobowiazany korzysta¢ z bezpiecznego potaczenia za pomocg sieci VPN.
Hasta do poczty elektronicznej nie powinny by¢ zapisywane przez przegladarke
internetowa.

Przy wysytaniu wiadomosci e-mail Pracownik zobowigzany jest kazdorazowo upewnic
si¢ co do poprawnosci wpisanych adreséw mailowych jej adresatow.

Pracownik nie moze przesyla¢ tresci podejrzanych, naruszajagcych prawa wiasnosci
intelektualnej, zabronionych prawnie.

W przypadku wiadomosci zawierajacych informacje poufne lub o charakterze tajemnicy
przedsigbiorstwa konieczne jest szyfrowanie wiadomosci z weryfikacja hasla oraz
przestanie hasta do odbiorcy innym kanatem komunikacji niz poczta email.

W przypadku identyfikacji wirusa lub nieaktualno$ci oprogramowania antywirusowego
konieczne jest natychmiastowe skontaktowanie si¢ z Referatem Informatyki.
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Praca z dokumentami papierowymi

Wynoszenie dokumentacji papierowej z siedziby Urzedu powinno by¢ ograniczone do
niezbednego minimum. Bezposredni przelozony moze zezwoli¢ pracownikom na
korzystanie z dokumentacji papierowej zawierajacej dane osobowe W trakcie pracy
zdalnej tylko w wyjatkowych sytuacjach. Generalng zasadg jest praca w obiegu
elektronicznym.

W przypadku konieczno$ci korzystania z dokumentacji papierowej poza siedzibg Urzedu
nalezy wykona¢ kopie dokumentow, na ktorej Pracownik bedzie pracowal. Kopie
dokumentow z danymi osobowymi podlegajg takiej samej ochronie jak oryginaty.
Drukowanie dokumentéw na potrzeby pracy zdanej nalezy ograniczy¢ do niezbednego
minimum.

W przypadku dokumentéw zawierajacych dane osobowe nalezy W miar¢ mozliwosci
dokona¢ anonimizacji danych.

Wydawane kopie dokumentéw na potrzeby pracy zdalnej podlegaja ewidencji przez
bezposredniego przetozonego.

Wynoszenie dokumentéw powinno mie¢ miejsce W zabezpieczonej aktowce i w taki
sposob, aby byty niewidocznie dla osob trzecich.

Pracownik zobowigzany jest do odpowiedniego zabezpieczenia danych w miejscu
wykonywania pracy zdalnej - dokumenty powinny by¢ przechowywane w zamykanych
na klucz szufladach biurka Iub szafach, nalezy zabezpieczy¢ dostgp do nich o0sob
nieuprawnionych, w tym dzieci i domownikow.

Po powrocie z pracy zdalnej zwrot kopii dokumentow podlega odnotowaniu
w prowadzonej ewidencji, po czym Pracownik powinien wykonane kopie zniszczy¢.

Po zakonczeniu pracy Pracownik powinien bezwzglednie przestrzega¢ zasady czystego
biurka.

Prezydent Miasta Jeleniej Gory

Jerzy Luzniak



