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OPIS PRZEDMIOTU ZAMOWIENIA

Zakres zamowienia obejmuje zaprojektowanie wygladu strony internetowej, wdrozenie
systemu CMS wraz z gwarancja prawidtowego dziatania przez okres 3 lat. Minimalne
funkcjonalnosci systemu CMS opisane s3 ponizej.

Strukturaizgodnos¢ ze standardami.

1. Modutowy system zarzadzania tresciag (CMS) z mozliwosciag podziatu na tresci
tematyczne o odrebnej grafice (szablony graficzne), menu oraz domenie adresowe;.

2. System zawiera repozytorium plikéw umieszczanych w katalogach, repozytorium stron
oraz repozytorium menu. Plik z repozytorium moze zosta¢ opublikowany w wielu
stronach jednoczesnie, kazda ze stron moze by¢ powigzana z wieloma pozycjami
w réznych menu.

3. Tworzenie wielopoziomowych menu z funkcjg kontroli pozycji nie powigzanych ze
stronami - oznaczanie pozycji menu, ktére wymagaja konfiguracji.

4. Wielopoziomowy system nadawania uprawnien redaktorow, mozliwos¢ nadawania

uprawnien grupie redaktoréw. Uprawnienia nadawane dla stron, katalogéw z plikami,

pozycji menu oraz dodatkéw funkcjonalnych (modutéw).

Panel administracyjny dostepny poprzez szyfrowanie potgczenie SSL (certyfikowane).

Mozliwa jednoczesna obstuga wielu stron internetowych w jednym panelu zarzadzania.

Zarzadzanie menu oraz tresciami dostepnymi w aplikacji mobilnej (API), wysytanie

powiadomien push do aplikacji bezposrednio z poziomu edycji strony.

8. Strona internetowa musi by¢ responsywna i zgodna ze standardem dostepnosci WCAG
2.1 oraz spetnia¢ wymagania Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 .
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych, oraz Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych.

9. Serwisy muszag poprawnie funkcjonowa¢ na nastepujacych przegladarkach
w najnowszych wersjach: Firefox, Microsoft Edge, Chrome, Safari, Opera.

10.Serwisy muszg by¢ opracowane w modelu SaaS - oprogramowanie jako ustuga
w chmurze obliczeniowej o nastepujacych minimalnych parametrach:

10.1. Serwery znajdujagce sie na terytorium Rzeczpospolitej Polski posiadajace
wspotczynnik dla Data Center - Tier 3+.

10.2. Publiczna chmura z certyfikatem ISO 27001 i CSA STAR z dostepnosciag na
poziomie minimum 99%.

10.3. Dane muszg by¢ replikowane do kilku weztéw sieci, aby eliminowac ryzyko utraty
danych.

11.Codziennie tworzenie kopii bezpieczenstwa danych. Kopia musi by¢ przechowywana
przez minimum 21 dni.
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12.Oprogramowanie, narzedzia i ustugi wykonane lub uzyte w trakcie tworzenia serwiséw

spetnia¢ beda wszystkie obowigzujace wymogi zawarte w prawie polskim oraz
odpowiednich dyrektywach UE. Kodowanie znakéw: UTF-8.

13.System CMS musi by¢ napisany w jezyku PHP 8.1 lub wyzszym. Dane powinny by¢

przechowywane w bazie danych MySQL 5.5 lub wyzszej. Catos¢ powinna by¢ oparta o
serwer HTTP Apache 2 uruchomiony na systemie Linux. Czes¢ dziatajaca w przegladarce
powinna by¢ napisana w jezykach HTML5, CSS3 i JavaScript.

Bezpieczenstwo
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9.

Przechowywanie skasowanych stron oraz plikdw przez zdefiniowana liczbe dni z opcja
odzyskania oraz powiadomienie poprzez e-mail administratora o czynnosci kasowania
wykonanych przez redaktorow - mozliwos¢ wtaczania/wytgczania powiadomienia
osobno dla skasowanych plikéw i stron.

Dziennik logowan zapisuje daty, czasy i préby logowan.

Rejestracja zdarzen w systemie - rejestrowanie czynnosci redaktora: wprowadzanie,
edytowanie, usuwanie

Kontrola czasu sesji - automatyczne wylogowanie uzytkownika po czasie nieaktywnosci
z funkcjg zapamietywania niezapisanych tresci strony.

Funkcja wymuszania zmiany haset redaktoréw w definiowanych okresach czasu.

Funkcja logowania dwuetapowego - uwierzytelnianie dwusktadnikowe (hasto
przegladarki i kod dostepu z telefonu).

System musi przechodzi¢ cykliczne testy penetracyjne wykonywane przez zewnetrzny
podmiot posiadajacy niezbedne kompetencje w tym zakresie. Testy muszg by¢
wykonywane przynajmniej raz w roku.

Testy bezpieczenstwa Systemu CMS obejmujgce zakresem standard reprezentujacy
najwazniejsze krytyczne podatnosci zgodnie z TOP 10 wedtug Open Web Application
Security  Project: https://owasp.org/www-project-top-ten/ wraz z raportem
potwierdzajgcym zgodnos¢ w zakresie:

a) A01:2021-Broken Access Control;

b) A02:2021-Cryptographic Failures;

c) A03:2021-Injection;

d) A04:2021-Insecure Design;

e) A05:2021-Security Misconfiguration;

f) A06:2021-Vulnerable and Outdated Components;

g) A07:2021-ldentification and Authentication Failures;

h) A08:2021-Software and Data Integrity Failures;

i) A09:2021-Security Logging and Monitoring Failures;

j) A10:2021-Server-SideRequestForgery.

Na serwerze powinno by¢ zainstalowane oprogramowanie typu firewall np. ModSecurity

Funkcjonalnosci i moduty

1.

Wyszukiwarka umozliwia jednoczesne przeszukiwanie tresci wielu podserwiséow
tematycznych, wyszukiwanie tresci tekstowych, nazw i opiséow plikdw. Posiada funkcje
podpowiadania fraz do wyszukiwania oraz oznaczania wyszukanych fraz w tresci strony.
Posiada funkcje przeszukiwania tresci wedtug dat publikacji od-do, wybranej pozycji
menu, redaktora publikujgcego oraz tresci zarchiwizowanych.

Archiwizowanie stron i wytaczanie/wtaczanie aktywnosci wedtug zdefiniowanych dat.



3. Wersjarobocza podstrony - funkcja podgladu tresci przed publikacja

4. Funkcja sprawdzenia/walidacji strony pod katem dostepnosci zgodnie ze standardem
WCAG 2.1.

5. Definiowane metatagow: title, description, keywords dla kazdej strony

6. Funkcja blokowania indeksowania przez wyszukiwarki za pomoca tagu noindex oraz
zablokowanie przekazywania reputacji podlinkowanym stronom nofollow

7. Szablony wyswietlania tresci na podstronie - tworzenie i modyfikacja.

8. Ukrywanie nazwy adresu email na stronie www przed robotami spamujacymi.

9. Automatycznie generowana mapa serwisu - spis tresci strony www.

10. Automatycznie tworzenie galerii zdjec z zestawu plikow wgrywanych do strony poprzez

repozytorium z wyborem rozdzielczosci oraz proporcji miniatury.

11. Publikowanie kanatéw RSS oraz wyswietlanie zewnetrznych tresci RSS - selektywny
wybor stron, ktére sg udostepniane w RSS.

12. Aktualnosci z funkcja przypinania wybranych stron na goérze listy niezaleznie od rodzaju
sortowania.

13.Tryb aktualnos$ci wyrdznionych - promowanie wybranych aktualnosci w postaci tzw.
slidera.

14.Systemowe statystyki wizyt - informacja o liczbie wizyt (zliczanie i publikowanie wejs¢:
ogdlnie, miesiecznie, dzienne).

15.Tworzenie odnosnikéw wewnetrznych pomiedzy réznymi publikacjami oraz pomiedzy
publikacjami a plikami z kontrolg poprawnosci odnosnikéw, polegajaca na
automatycznym usuwaniu odnosnikéw do skasowanych lub ukrywanych tresci.

16. Modut repozytorium plikow:
16.1. Pliki dostepne dla wszystkich publikacji w ramach portalu.
16.2. Funkcja seryjnego wgrywania plikdw.
16.3. Mozliwos¢ wyboru docelowej rozdzielczosci wgrywanych zdje¢ oraz proporcji

miniatury zdjecia.

16.4. Pliki moga by¢ przenoszone pomiedzy katalogami metoda przeciagnij i upusé.
16.5. Wybrane katalogi mozna ukrywac lub pokazywac na liscie.

17.Modut elektronicznego lektora czytajacego tresci tekstowe publikacji bez limitu
odstuchan.

18.Modut filmy - publikowanie klipéw filmowych i multimediéw z zewnetrznych serwiséw
(np. aktualnych filméw z kanatu YouTube) bezposrednio w tresci publikacji portalu.

19.Modut sonda - ankiety na stronie www i aplikacji mobilnej (poprzez API)- definiowanie
pytan wraz z mozliwymi odpowiedziami i komentarzem oraz prezentacja wynikéw w
postaci graficznego wykresu.

20.Modut przewijany pasek informacyjny z komunikatem - zlokalizowany w dowolnym
miejscu strony, wtaczany lub wytaczany na Zzadanie, edytowanie tres$¢ informacji
tekstowej na pasku, mozliwosé definiowania odnosnikéw.

21.Modut komunikatu pojawiajacego sie w postaci okna przykrywajacego strone -
samodzielne zarzadzanie trescig komunikatu - tekst i grafika, okno komunikatu pojawia
sie w spos6b uniemozliwiajgcy zablokowanie go przez przegladarke internetowa

22.Modut integracji z portalem spotecznos$ciowym Facebook umozliwiajacy automatyczne
publikowanie postéw (nagtéwek, zdjecie i tres¢ wstepu wraz z odnosnikiem do petnego
tekstu strony w portalu) na stronie Fanpage. Publikowanie odbywa sie z panelu CMS i nie
wymaga dodatkowego logowania do serwisu Facebook.

23.Modut definiowania i wyboru wersji graficznej strony (szablonu) - wersje okazjonalne,
Swiateczne, jubileuszowe i wersja zatobna.



24.Modut obstugi wersji jezykowych dla kazdej strony, dowolny wybor jezykdéw strony www
z wykorzystaniem ttumacza Google. (Na stronie wyswietla sie ostrzezenie, ze strona
zostata przettumaczona maszynowo.)

25.Modut obstugi deklaracji dostepnosci - formularz do budowania tresci deklaracji
dostepnosci zgodnej z wytycznymi prawnymi

26.Modut Kalendarza wydarzen - definiowanie wydarzen wedtug nazwy, daty od-do,
godziny rozpoczecia i zakonczenia, obstuga wydarzen cyklicznych, powigzanie
wydarzenia ze strona. Obstuga kategorii, opisu, zdjec i linku do strony zewnetrznej.

27.Modut Szablondéw tresci, pozwalajacy na utworzenie dowolnego rejestru np.: rejestru
umow, rejestru oswiadczen majatkowych, rejestru zamowien publicznych. Modut musi
posiadac funkcje tworzenia dowolnego zestawu pol dla konkretnego rejestru. Pola mozna
dowolnie tworzy¢ i przypisa¢ im dowolny typ np.: tekst, liczba, pole jednokrotnego
wyboru, pole wielokrotnego wyboru, data, czas itp. Kazde pole mozna dowolnie wtaczac i
wytacza¢ w filtrach dla danego rejestru. Modut Szablonéw tresci musi umozliwié
filtrowanie w dowolnie utworzonym rejestrze po dowolnej frazie, rodzaju, statusie i
innych wczesniej zdefiniowanych odpowiednich polach dla kazdego rejestru.

28.Modut Formularze - narzedzie do tworzenia uniwersalnych formularzy na stronie www,
samodzielne definiowanie pdl i ich opisu oraz edycja. Dane z formularzy wysytane na
wskazany adres email oraz zapisywane w rejestrze z funkcja eksportowania do pliku CSV.

29.Modut otwartych danych - wybér tresci ze strony www, ktére majg by¢ udostepnione w
formacie otwartych danych oraz automatycznie aktualizowane na stronie dedykowane;j
do pobierania otwartych danych oraz na portalu dane.gov.pl.

30.Modut mapy interaktywnej - wyswietlanie na mapie obiektow w postaci punktow, linii,
obszaréw wedtug kategorii. Obstuga wielu map z definiowaniem kategorii. Obiekty
posiadaja dane typu: nazwa, opis, adres, linki, filmy, zdjecia, zataczniki, lokalizacja,
dodatkowo dla obiektéw liniowych i obszaréw: wybér koloru, grubosci i przezroczystosci
linii. W ramach wdrozenia zostang przygotowane i udostepnione publicznie 3 rézne

mapy:

30.1. mapa turystyczna z mozliwoscig zaznaczenia zabytkow, tras rowerowych
(w formie linii), noclegéw i innych kategorii typowo turystycznych

30.2. mapa terendw inwestycyjnych z mozliwoscia zaznaczenia terendéw
inwestycyjnych na sprzedaz, dziatki zaprezentowane w formie obrysu
pozostate obiekty jako punkty, mozliwo$é zaznaczenia kolorem uzbrojenia
terenu.

30.3. mapa  miejska zawierajagca dowolne kategorie obiektu z mozliwoscia

wykorzystania petnej funkcjonalnosci modutu.

31.Modut kalendarza wywozu odpadéw - rejestr termindw wywozu odpadéw komunalnych
i publikacja na stronie www. Tworzenie obszaréw oraz typu odpadoéw, definiowanie dat
wywozu. Kontrola braku dat wywozu i powiadamianie redaktoréw o koniecznosci ich
uzupetnienia. Prezentacja harmonogramu wywozu odpadéw dla danej lokalizacji w
formie zblizonej graficznie do funkcjonalnosci z miejskiej aplikacji mobilnej.
Mozliwos$é wygenerowania pliku PDF z harmonogramem dla wybranej lokalizacji.
Wyszukiwarka.

32.Modut integracji z Regionalnym Systemem Ostrzegania (RSO) - pozwala na
zautomatyzowanie procesu publikacji ostrzezen zwigzanych z sytuacjami kryzysowymi -
automatyczna publikacja ostrzezen na stronie www. Mozliwo$é definiowania kategorii
ostrzezen oraz zasad automatycznej publikacji i wysytania powiadomien.

33.Modut generatora stopki - pozwala na tworzenie za pomocag formularza stopek do
wiadomosci email dla klientéw pocztowych. Obstuguje podglad wygenerowanej stopki
oraz zmiane wygladu wedtug zdefiniowanych szablonéw. Kod wygenerowanej stopki



nastepnie wkleja sie do klienta pocztowego. Stopka nie jest blokowana przez systemy
antyspamowe.

Integracje

1.

Integracja strony internetowej i panelu administracyjnego z aplikacja mobilng, ktéra
wyswietla tresci definiowane w systemie CMS (menu oraz strony). Integracja ma
umozliwia¢ minimum wyswietlanie w aplikacji mobilnej aktualnosci i wydarzen z obstuga
kategorii. Administrator strony internetowej ma mie¢ mozliwos¢ wyboru, ktére
aktualnosci i wydarzenia zostang przekazane oraz ktére z nich zostang wystane jako
PUSH. Ze wzgledu na te wymagania nie dopuszcza sie wykorzystania rozwigzan typu RSS.
Integracja z Regionalnym Systemem Ostrzegania - automatyczne pobieranie
i publikowanie informacji o zagrozeniach na stronie internetowe;.

Integracja z zewnetrznymi stronami www zbudowanymi w tym samym systemie CMS
pozwalajagca na pobieranie tresci aktualnosci i osadzanie ich w portalu gtéwnym -
pobieranie nagtéwka, tresci wstepu, zdjecia oraz odnos$nika do petnej tresci strony.
Pobierane aktualnosci z zewnetrznych stron s3 zapisywane w rejestrze, z ktérego
wybiera sie jedynie te, ktdre maja zostac¢ zaimportowane do portalu gtéwnego.

Integracja z aplikacjg mobilng miasta poprzez API - koszt dostepu do APl wynosi 10 000
zt netto - catos¢ kosztu ponosi wykonawca.

Prace informatyczne

1. Wykonawca zapewni 20 godzin na dodatkowe prace informatyczne zwigzane z
indywidualnymi zmianami w funkcjonowaniu strony w okresie gwarancji, po okresie
wdrozenia.



